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Przygotowanie do zakupu certyfikatu Enterprise SSL

Ponizej zostaly zebrane wszelkie informacje, ktore moga okaza¢ sie pomocne w procesie
zakupu.

W przypadku znajomosci procesu nabycia certyfikatu SSL, sugerujemy pominiecie
informacji i przejscie bezposrednio do formularza zakupu.
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W celu utatwienia Panstwu zakup certyfikatu SSL, proponujemy przed skorzystaniem z formularza,
wykonac¢ nastepujace czynnosci:

Wygeneruj zgqdanie wydania certyfikatu (CSR)

CSR jest to zadanie certyfikatu w formie tekstowej. Takie zadanie zawiera kluczowe informacje o
zabezpieczanej domenie/serwerze i jest wymagane do wystawienia certyfikatu SSL. CSR mozna
wygenerowac:

* korzystajac z generatora dostepnego na stronach CERTUM (wygeneruj CSR)
¢ na serwerze na ktérym znajduje sie zabezpieczana domena (pobierz instrukcje dla swojej

platformy)

W generowanych samodzielnie zadaniach CSR klucze kryptograficzne muszg by¢ dtugosci co
najmniej 2048 bit (dla algorytmoéw RSA/DSA) oraz 571 bit (dla algorytméw EC: NIST K-571 oraz
NIST B-571). Zadania CSR z kluczami kryptograficznymi o diugoéci krétszej niz wymienione powyzej
nie zostang przyjete do realizacji.

Uwaga!

Certyfikat SSL, moze obstugiwaé¢ nazwy domenowe zaréwno z prefiksem www jak i bez (np.
https://www.nazwadomenowa.pl oraz https://nazwadomenowa.pl). Aby zapewni¢ prawidtowg
obstuge nazw domenowych w sktadanym zgdaniu CSR nalezy podac petny adres wraz z prefiksem
www. Na podstawie tak ztozonego wniosku wydany certyfikat bedzie zabezpieczat poprawnie oba
adresy zaréwno ten z www jak i bez.

Przygotuj sie do weryfikacji

Weryfikacja danych w certyfikacie

Przy zakupie certyfikatu Enterprise SSL, tozsamos¢ nabywcy certyfikatu jest automatycznie
weryfikowana przez CERTUM PCC. Ze strony zamawiajgcego wystarczy pozytywna weryfikacja
dostepu do domeny (kupujacy umieszcza na serwerze plik html badz kilka linii w kodzie strony) oraz
wystanie kontrolnej wiadomosci na adres e-mailowy w domenie. W szczegdlnych przypadkach,
zesp6t CERTUM PCC moze sie skontaktowac¢ e-mailowo badz telefonicznie w sprawie weryfikacji
danych.

Weryfikacja dostepu do serwera/domeny
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Aby weryfikacja przebiegta pomyslnie, nalezy umiesci¢ na serwerze plik html badz odpowiedni wpis
w kodzie strony (wygenerowany w trakcie $ciezki zakupowej) - trzeba wiec posiadac petny dostep
do witryny lub by¢ w kontakcie z administratorem strony www.

Dodatkowo nalezy posiada¢ dostep do jednego z ponizszych kont email w ramach domeny, ktéra
bedzie zabezpieczona certyfikatem SSL (nie dotyczy certyfikatow dla serwerdw pocztowych).

e root@domena.pl

e admin@domena.pl

e administrator@domena.pl
¢ hostmaster@domena.pl

e ssladmin@domena.pl

e sysadmin@domena.pl

e webmaster@domena.pl

Wazne

Prosimy pamietac, ze certyfikat Enterprise SSL, zawiera zarowno nazwe zabezpieczanej domeny jak
i dane jej wtasciciela. Stuzy wytacznie do zabezpieczania jednej wybranej domeny np.: firma.pl badz
mojsklep.pl (nie ma mozliwosci zabezpieczenia subdomen). Do zabezpieczania wielu subdomen,
prosimy o wybor certyfikatu SSL Wildcard Domain.
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