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1. Tworzenie certyfikatu dla adresu jednoznacznego

1.1. Tworzenie pliku Key Ring

Uruchamiamy program Domino Admin i otwieramy baz certsrv.nsf. Dokonamy tego przez u ycie
kombinacji klawiszy CTRL + o (i wskazanie odpowiedniej bazy) lub wchodz ¢ w menu: file -> Database
-> Open... :
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i otwieramy baz certsrv.nsf (Server Certificate Admin):

Open Database 2
Server | Open I
Imu:uiserwer.-"M oja Firma :i
Diatabaze
& mojsenaer's Certification Log ;I Baokmark... |

mojzenyer's Directany

b onitaring Configuration

Motes Log [F1()

Offline Services _I
Reparts for mojzenver/tdoja Firma

Server Certificate Admin

B & (L A A

dfc

. it
Eilename
Icertsrv. hisf Browse.. I

W otwartym Menu w lewym panelu wybieramy Create Key Rings & Certificate, po czym w g éwnym
oknie wchodzimy w Create Key Ring (co rozpocznie proces certyfikacji):

| MOJSERWER Dromain ﬂ ‘welcome ¥ | 8 Server Certificate Admin - Cartd... X] Sbout Server Certificate Sdmin... 2

Click on the steps below to create an S50 key ring and

Server Cer'tiﬁcate' populate it with certificates.

Administration
P

2. Create Certificate Request

3. Install Trusted Root Certificate into. Key Ring

View & Edit
Key Rings 4 Install Certificate Into Key Ring

View
ol £t
Cepfificate Request
I-O‘J You can also quickly create:a key ring
= with g self-certified certificate far testing purposes

B Create Key Ring, with Self-Certified Certificate
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W polu Key Ring Information wprowadzamy nazw pliku klucza Key Ring (domy Inie keyfile.kyr) oraz

o

Specify the narme and

Mame: pazzword for the kev ring
kev Ring i file.

FPassword: Mote: vVou'll be referring to
Canfirm ) the key ring information wou

Fazzword: enter here in subsequent
gteps as vou create and
inztall cerificates into the
ke ring.

Zmieniamy wielko  klucza z 512 do zalecanej 1024-bitowej d ugo ci:

Sl
I Mﬂz — '

Key Size: T1024 =] Cancel size ofthe
k= pairin
tthe key
tthe

higth.

Bon of

Ez the ability

B kevs at

End 512 bits,
ith expart
ldwwide.

Uzupe niamy pola z informacjami o naszym certyfikacie.

Country (C) - dwuliterowy symbol kraju (PL). Nale y u y kodu ISO, np. poprawnym kodem Polski jest
PL (du e litery), a nie pl czy RP.

State / Province (ST) - nazwa wojewddztwa, np.: Zachodniopomorskie. Nie nale y stosowa skréotow.
City or Locality (L) - nazwa miasta lub wsi, np.: Szczecin, Kozia Wolka, Warszawa.
Organization Name (O) - pe na hazwa swojej organizacji / firmy, np.: Moja Firma

Organizational Unit (OU) - je eli zachodzi taka potrzeba, mo na wype ni to pole, wstawiaj ¢ nazw
dzia u np. Oddzial w Moja Firma

Common Name (CN) - bardzo wa ne pole! Musi si tutaj znale pe na nazwa DNS (fqdn) serwera
np.: www.mojserwer.pl, mojadomena.plm *.mojserwer.pl.

UWAGA: U ywanie znakéw specjalnych % ~ $ _ lub polskich znakéw diakrytycznych: przy
podawaniu tych informacji spowoduje nieprawid owe wygenerowanie certyfikatu !!!
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Common Mame: Tmu:ujsemrer.pu The Digtinguizhed Mame iz
Organization: J‘M,:,ja Firrna the information aboutyour

Crganizational T Oddzial w hiaja Firma o foptional ste .thatmnll el

i cetificates you create.

City or Localite " Szezecin g (optional) Mote: hake zure the

Caommaon Mame matchesz
the URL of vour zite, Some
browserz check the
Comman Mame and the
zite LIBL, and da not allow
a connection if they don't
match.

State or Province: -rzaChDdZHiDDDmDI’SkiEJ (no abbreviations)
Counto: IIF.L;j (o character counted coded

Po podaniu tych informacji klikamy Create Key Ring:

Create Kep Ring |

Kreator poinformuje nas o pomy Inym wygenerowaniu Key Ring:

Key Ring Created

Your key ring has been created.
Key ring file name:
DAProgram Files\otuzsinote sld atalkesfile lyr

The following Distinguished Name will be used for all
certificates created for thiz key ring:

Cormmon name: mojzerwet.pl
Crganization: kdoja Firma
Crganizational unit:  Oddzial w kMoja Firmna
it Szczecin
State: fachodzniopomaorzkie
Coumntee: FL

MNext Step:

Yiou can nowe add certificates to yaur keyring. Choose "Create
Cerificate Hequest” from the main menu to generate’a cerificate
request.
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1.2. Tworzenie dania certyfikatu (CSR)

Aby utworzy  danie certyfikatu, z g 6wnego Menu wybieramy Create Certificate Request:

Click on the steps below to create an 556 key ring and
poputate it with certificates.

1. Create Key Ring;

3 install Trusted Root Certificate into. Key Ring,

& Install Certificate Into Key Ring

¥ou can slso quickly createa key ring
with & self-cerfified certificate for testing purposes:

Create Key Ring with Self-Certified Certificate

Wskazujemy plik z kluczem Key Ring oraz metod wys ania dania do CERTUM (wkleimy j r cznie)

oraz klikamy Create Certificate Request:

Key Ring Information.
Kew Ring File ] DiFrogram Filegilotuzinotesidatalkesdile lker g
Mame -

Certificate Request Information
Log Cerificate. Tes
Heguest

bl ethiod % Faste into form on Gi's zite
" Send to G4 by e-rmail

Create Cerificate Request
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Wopisujemy has o zabezpieczaj ce klucz prywatny:

Ujrzymy nasze danie w formacie PKSC - zapiszmy je na dysku. CSR powinno mie posta podobn
do poni szej.

UWAGA: W celu wklejania certyfikatu do pliku nale y skopiowa fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--", u ywaj c do tego celu edytora tekstowego np. Notepad
i myszki. Nie nale y u ywa do tej operacji Worda, czy innego procesora tekstowego!
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1.3. Tworzenie certyfikatu na podstawie wygenerowanego dania (CSR)

Maj ¢ wygenerowane  danie wype niamy formularz zgoszeniowy i wklejamy CSR na stronie
CERTUM (www.certum.pl -> Oferta -> Certyfikaty niekwalifikowane -> Zabezpieczanie serweréw ->
Serwery WWW -> wybieramy, ktéry certyfikat chcemy kupi i na dole strony wybieramy Kup certyfikat).

UWAGA: W celu wklejania certyfikatu na stronie nale y skopiowa fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniami!l!), u ywaj ¢ do tego celu
edytora tekstowego.

Upewniamy si , e w polu E-mail jest wpisany poprawny adres (na ten adres zostan wys ane dalsze
instrukcje), oraz, e zaznaczyli my pole Potwierdzam O wiadczenie i klikamy Dale;.

Pojawi si strona, na ktdrej mo emy si upewni , e nasze danie CSR zostao wygenerowane na
prawid owe dane.

Uwaga: Nale y si upewni , e w polu podmiot jest wpisana poprawna nazwa naszej strony (jesli
kupujemy certyfikat na domen www.mojastrona.com upewnijmy si , e ta nazwa widnieje w tym
polu)!!
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Upewniwszy si , co do poprawno ci wprowadzonych danych klikamy Dalej:

Pojawi si okno z informacj o wymaganych dokumentach niezb dnych do zako czenia procesu
uzyskania certyfikatu.

1.4. Pobieranie certyfikatu Certum CA i certyfikatow po rednich

Aby pobra certyfikat Certum CA lub certyfikaty po rednie nale y wej na stron www.certum.pl do
dziau Obsuga certyfikatow Za wiadczenia i klucze. Po wybraniu certyfikatu nale y wybra opcj
Certyfikat dla serwerow WWW.

Wy wietli si interesuj cy nas certyfikat, ktéry zaznaczymy myszk , wkleimy do pliku i zapiszemy.

UWAGA: W celu wklejania do pliku certyfikatu prezentowanego na stronie nale y skopiowa fragment
tekstu od linii "--BEGIN CERTIFICATE --" do "--END CERTIFICATE--", u ywaj c do tego celu edytora
tekstowego np. Notepad i myszki. Nie nale y u ywa do tej operacji Worda, czy innego procesora
tekstowego!

W przypadku pobierania certyfikatow po rednich, wybieramy interesuj cy nas certyfikat, np. CERTUM
Level IV z listy (Certyfikaty Level IV nale y pobra w przypadku, gdy posiadamy certyfikat typu Trusted,
certyfikat poziomu IIl nale y pobra w sytuacji, gdy posiadamy certyfikat typu Enterprise / Wildcard,
certyfikat poziomu Il nale y pobra w sytuacji, gdy posiadamy certyfikat typu Commercial;, dla
certyfikatow typu Private pobierany jest certyfikat klasy 1). Pozosta a cz procesu (zapisanie do pliku)
przebiega jak dla certyfikatu Certum CA.
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1.5. Instalowanie certyfikatu Certum CA i certyfikatow po rednich

Aby zainstalowa g éwny certyfikat Certum CA lub certyfikaty po rednie (Certum Level I-IV) nale y
z g bwnego Menu wybra Install Trusted Root Certificate into Key Ring:

W polu Certificate Label wpisujemy nazw certyfikatu. Je eli instalujemy certyfikat Certum CA,
wpisujemy: Certum CA. Po zainstalowaniu tego klucza, powtorzymy ca procedur dla wa ciwego

certyfikatu po redniego. W pole Certificate Label wpiszemy wtedy np.: Certum Level IV lub Certum
Level llI

Wybierz metod importu certyfikatu — w przypadku opcji Clipboard certyfikat nale y wklei w pole
Certificate from Clipboard; w przypadku wyboru opcji File, nale y wskaza lokalizacj pliku z
certyfikatem. Po wype nieniu powy szych klikamy Merge Trusted Root Certificate Into Key Ring.

UWAGA: W celu wklejania certyfikatu nale y skopiowa fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--", u ywaj c do tego celu edytora tekstowego np. Notepad
i myszki. Nie nale y u ywa do tej operacji Worda, czy innego procesora tekstowego!
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Kreator poprosi 0 has o zabezpieczaj ce nasz klucz keyfile.kyr:

Kreator potwierdza dane certyfikatu:

I informuje o pomy Inym zaimportowaniu certyfikatu:
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W przypadku importowania certyfikatu po redniego zmiany dotycz jedynie innej nazwy certyfikatu
(pole Certificate Label) oraz innej zawarto ci samego certyfikatu, wskazywanego z pliku lub wklejanego
ze schowka (Clipboard):

Po instalacji certyfikatdw, mo emy sprawdzi ich poprawne dodanie do listy zaufanych urz déw. W tym
celu z lewego panelu z g 6wnego Menu wybieramy View & Edit Key Rings:
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Wybieramy opcj Select Key Ring to Display:

Podajemy nazw pliku Key Ring:

| has o zabezpieczaj ce:

Wy wietlony ekran pozwala sprawdzi poprawno procesu (poni ej: certyfikaty Certum CA i Certum
Level | poprawnie dodane do listy zaufanych urz déw certyfikaciji).

1.6. Pobieranie i instalowanie certyfikatu serwera
Aby zainstalowa certyfikat na serwera nale y koniecznie zako czy czynno ciopisane powy ej.

Po wykonaniu powy szych czynno ci mo emy wej na stron , ktérej adres otrzymali my poczt
elektroniczn i aktywowa certyfikat (umie ci certyfikat w naszym repozytorium dost pnym na

stronach www):
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Wchodzimy na stron , wklejamy ID i aktywujemy certyfikat klikaj ¢ Dalej:

Pojawi si  okno ze szczegd ami naszego certyfikatu:

Kopiujemy numer naszego certyfikatu, wchodzimy na stron https://www.certum.pl/services/search.html
i w polu Nr seryjny: wpisujemy numer naszego certyfikatu:

Pojawi si strona, z ktorej b dziemy mogli ci gn nasz certyfikat w formie binarnej lub tekstowej.
Klikamy w Zapisz tekstowo:
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Po zapisaniu pliku z certyfikatem nale y z g dwnego menu wybra opcj Install Certificate into Key
Ring, wskaza plik klucza Key Ring (najlepiej jego dokadn cie k ) oraz plik, w ktérym zapisali my
certyfikat naszego serwera.

Whpisujemy has o zabezpieczaj ce plik z kluczem keyfile.kyr:

Kreator wy wietli podsumowanie wykonanej operacji.
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Kreator poinformuje nas o pomy Inym wykonaniu instalacji certyfikatu na serwerze:

2. Tworzenie certyfikatu dla adresow wieloznacznych

W przypadku tworzenia certyfikatow dla adreséw wieloznacznych (np. *.mojafirma.pl), nale y wykona
procedur analogiczn jak opisana powy ej (dla adresow jednoznacznych). Nale y jednak e pami ta ,
aby przy wype nianiu danych Key Ring wpisa odpowiedni nazw serwera.

3. Konfigurowanie serwera do po cze https

W celu skonfigurowania serwera Lotus Domino do po cze https nale y w panelu Configuration
rozwin  zakadk Server i wej w All Server Documents. Klikamy na dokumentacj serwera i
edytujemy j przy pomocy Edit Server:
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W zak adce Ports wybieramy Internet Ports:

W przypadku serwera WWW, w zak adce Web zmieniamy warto ci dwéch pél:

SSL port status — zaznaczamy Enabled. Spowoduje uruchomienie demona serwera dla
po cze szyfrowanych.

TCPI/IP port status — je eli chcemy wymusi sesj szyfrowan zaznaczamy opcj Redirect to
SSL. Zaznaczenie tej powoduje prze czenie komunikacji na po czenie bezpieczne (https),
niezale nie od sposobu nawi zania po czenia klienta z serwerem. Opcja Enabled powoduje
nas uchiwanie serwera i na porcie dla po cze zwykych http i szyfrowanych https. Z kolei
opcja Disabled odrzuca wszelkie préby nawi zania po czenia przez po czenie zwyk e.

W przypadku serwera pocztowego, zmian dokonujemy w zak adce Mail. W zale no ci od konfiguracji
serwera pocztowego, po czenia SSL mo emy aktywowa dla konkretnych protoko éw. W tym celu pole
SSL port status danego protokou nale y zmieni Disabled na Enabled. W tym momencie demon
pocztowy nas uchiwa b dzie zaréwno na porcie szyfrowanym jak i nieszyfrowanym. Aby “wymusi ”
sesje tylko i wy cznie tunelowane, nale y zmieni warto pola TCP/IP port status, na Redirect to SSL.
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W obu przypadkach, w celu zapami tania zmian restartujemy serwer z poziomu konsoli: restart server
haslo_do_servera

4. Konfigurowanie serwera do obs ugi witryn wirtualnych

W celu skonfigurowania serwera Lotus Domino do obs ugi wielu witryn wirtualnych w otoczeniu SSL
nale y w panelu Configuration rozwin  zakadk Server i wybra opcj All Server Documents. Ze
rodkowego Menu rozwijamy zak adk Web... i chodzimy w Create Virtual Server:

Do wyboru s dwie opcje. Je eli wirtualny serwer znajduje si na lokalnej maszynie nale y wybra
Virtual Host. W przypadku, gdy wirtualna witryna znajduje si poza lokalnym hostem — nale y wybra
Virtual Server:
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Whpisujemy adres IP hosta, na ktérym znajduje si wirtualna witryna (w przypadku gdy jest to lokalny
host wpisujemy 127.0.0.1). W polu Hostname wprowadzimy DNS naszego serwera:

Prze czamy si na s siedni zakadk Mapping. Wpisujemy nazw pliku, ktéry domy Inie b dzie
wy wietlany po po czeniu z serwerem. Wskazujemy katalog, w ktérym znajduje si ten plik.

Czynno ci powy sze powtarzamy dla ka dej poddomeny: poddomenal, poddomena? itp. Nie zapomnij
zapisa zmian Save&Close oraz zrestartowa serwer z poziomu konsoli poleceniem: tell http restart.
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