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1. Wstep

Polityka Certyfikacji Unizeto CERTUM okresla ogdlne zasady stosowane przez Unizeto
CERTUM podczas procesu certyfikacji kluczy publicznych, definiuje uczestnikéw tego procesu,
ich obowiazki 1 odpowiedzialnos$¢, typy certyfikatéw, procedury weryfikacji tozsamosci uzywane
przy ich wydawaniu oraz obszary zastosowan. Szczegélowy opis wspomnianych zasad
przedstawiony jest z kolei w Kodeksie Postgpowania Certyfikacyjnego. Znajomos¢ natury, celu
oraz roli Polityki Certyfikacji, jak réwniez Kodeksu Postgpowania Certyfikacyjnego jest
szczegolnie istotna z punktu widzenia subskrybenta oraz strony ufajace;j.

2.Certyfikaty

Certyfikat jest ciagiem danych (wiadomoscia), ktory zawiera co najmniej nazwe lub
identyfikator urzedu wydajacego certyfikaty, identyfikator subskrybenta, jego klucz publiczny,
okres waznosci certyfikatu, numer seryjny certyfikatu i jest podpisany przez urzad CA Certum.

CA Certum wydajac certyfikat subskrybentowi potwierdza tozsamo$¢ subskrybenta oraz
fakt, iz bedacy w jego posiadaniu klucz publiczny w rzeczywisci nalezy do niego. Dzigki temu
strona ufajaca, po otrzymaniu podpisanej wiadomosci jest w stanie zidentyfikowac wlasciciela
certyfikatu, ktory podpis ten zlozyl oraz ewentualnie rozliczy¢ go z dzialan, ktére podjat lub do
ktérych si¢ zobowigzat.

2.1. Typy certyfikatow

Unizeto CERTUM wydaje certyfikaty w czterech klasach o réznych poziomach
wiarygodnosci. Wiarygodno$¢ certyfikatu zalezy od przyjetej procedury weryfikacji tozsamosci
subskrybenta i wysitku wlozonego przez weryfikatorow Unizeto CERTUM w sprawdzenie
danych przestanych przez subskrybenta we wniosku rejestracyjnym. Im bardziej procedura ta jest
ztozona, tym bardziej wiarygodny jest certyfikat. Klasa certyfikatu moze by¢ réwniez uzalezniona
od poziomu bezpieczefistwa systemu operacyjnego lub serwisu ustugowego przedstawionego do
certyfikacji routera badz serwera. Inzynierowie systemowi Unizeto CERTUM moga weryfikowac
stan techniczny i poziom bezpieczenistwa systemu informatycznego przed wydaniem certyfikatu
klasy czwartej.

Subskrybent sam powinien zdecydowaé, jaki typ certyfikatu jest najodpowiedniejszy do
jego potrzeb. Typy certyfikatow sa dokladnie opisane w Kodeksie Postgpowania Certyfikacyjnego
na stronach: (patrz http://www.certum.pl/CPS). Informacje te sa réwniez osiagalne za
posrednictwem poczty elektronicznej: info@certum.pl.

3.Gwarancje CA Certum

W zalezno$ci od wydanego typu certyfikatu Unizeto CERTUM gwarantuje, ze
przedsiewzial stosowne kroki, majace na celu weryfikacje informacji zawartej w certyfikatach
(patrz http://www.certum.pl/CPS: Gwarancje). Weryfikacja tego typu jest szczegdlnie istotna dla
strony ufajacej, ktora jest adresatem przesylek subskrybenta, poswiadczanych przy wykorzystaniu
certyfikatow wydanych przez Unizeto CERTUM. Z tego powodu Unizeto CERTUM odpowiada
finansowo za wszelkie szkody wynikajace z winy Unizeto CERTUM. Zakres oraz wysoko$¢
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odszkodowan zalezy od wiarygodnosci certyfikatu subskrybenta i moze obejmowac zaréwno
subskrybenta, jak i strong¢ ufajaca (patrz http://www.certum.pl/CPS: Odpowiedzialnos¢ Unizeto
CERTUM).

Gwarancje Unizeto CERTUM moga by¢ obwarowane wieloma ograniczeniami. Znajomosc¢
tych ograniczen jest potwierdzana przez subskrybenta w stosownym o$wiadczeniu (patrz
http://www.certum.pl/repozytorium: Akceptacja certyfikatu). CA Certum gwarantuje unikalnosé
podpisow elektronicznych subskrybentéw.

4. Akceptacja certyfikatu

Odpowiedzialno§¢ oraz gwarancje Unizeto CERTUM staja si¢ obowiazujace z chwilg
zaakceptowania przez subskrybenta wydanego certyfikatu. Ogdlne warunki oraz sposéb
akceptacji certyfikatu okreSlone sa w Kodeksie Postepowania Certyfikacyjnego (patrz
http://www.certum.pl/CPS:  Akceptacja certyfikatu), za§ szczegdlowe - w os$wiadczeniu
uzytkownika, uzaleznionego od wydanego mu typu certyfikatu (patrz
http://www.certum.pl/CPS: Oswiadczenie subskrybenta, Oswiadczenie strony ufajacej oraz
Oswiadczenie subskrybenta certyfikatu serwera).

5.Ustugi certyfikacyjne

Unizeto CERTUM w ramach swojej infrastruktury swiadczy cztery podstawowe ustugi: (1)
rejestracja 1 wydanie certyfikatu, (2) odnowienie certyfikatu, (3) uniewaznienie certyfikatu oraz (4)
weryfikacja statusu certyfikatu. Pozostate ustugi: (5) oznaczanie wiarygodnym czasem (ang. Time
Stamping Authority), (6) notariat elektroniczny (ang. Notary Authority), (7) skarbiec elektroniczny
(ang. Electronic Vault), (8) kurier elektroniczny (ang. Delivery Authority), (9) OCSP (ang. Online
Certificate Status Protocol) sa ustugami niezaprzeczalnosci, ktére moga by¢ §wiadczone niezaleznie
od CA Certum.

Rejestracja sluzy potwierdzeniu tozsamosci subskrybenta i poprzedza zawsze wydanie
certyfikatu (patrz http://www.certum.pl/CPS: Rejestracja i wydanie certyfikatu).

Odnowienie certyfikatu ma miejsce wtedy, gdy zarejestrowany subskrybent chce uzyskac
certyfikat dla nowego klucza publicznego lub zmodyfikowaé niektére dane zawarte w certyfikacie,
np. adres poczty elektronicznej (patrz http://www.certum.pl/CPS: Odnowienie certyfikatu).

Uniewaznianie certyfikatu nastepuje zawsze wtedy, gdy klucz prywatny zwiazany z
kluczem publicznym, zawartym w certyfikacie lub no$nik na ktérym jest przechowywany, jest lub
istnieje uzasadnione podejrzenie, ze zostanie ujawniony (patrz http://www.certum.pl/CPS:
Uniewaznienie certyfikatu).

Weryfikacja statusu certyfikatu polega na okresleniu przez Unizeto CERTUM, czy
certyfikat jest prawomocnie wydany przez Unizeto CERTUM, czy znajduje si¢ na liscie
certyfikatoéw uniewaznionych oraz czy nie minal jego okres waznosci. Weryfikacji statusu
certyfikatu dokonuje réwniez OCSP (patrz http://www.certum.pl/CPS: Weryfikacja statusu
certyfikatu).

Unizeto CERTUM wymaga, aby kazda para kluczy (prywatny i publiczny) byla generowana
przez subskrybenta. Unizeto CERTUM moze zaleci¢ narzedzia, ktére umozliwia wygenerowanie
takiej pary kluczy. W szczegdlnych przypadkach CA Certum moze wygenerowac unikalng pare
kluczy i dostarczy¢ ja do subskrybenta.
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6.Strona ufajaca

Strona ufajaca jest zobowigzana do rzetelnej weryfikacji kazdego podpisu cyfrowego
umieszczonego na dokumencie (w tym takze certyfikacie), ktéry do niej dotrze. W procesie
weryfikacji strona ufajaca powinna korzysta¢ z zasoboéw 1 procedur udostepnianych przez
Unizeto CERTUM. Dotyczy to m.in. obowiazku korzystania z publikowanych przez Unizeto
CERTUM list certyfikatow uniewaznionych CRL oraz weryfikowania $ciezki certyfikacji (patrz
http://www.certum.pl/CPS: Obowiazki strony ufajacej).

Kazdy dokument z wykryta wada w podpisie cyfrowym lub wyniklymi z niego watpliwosci
powinien zosta¢ odrzucony, ewentualnie poddany innym procedurom wyjasniajacym jego
wazno$é, np. weryfikacji notarialnej.

7.Subskrybent

Subskrybent zobowiazany do bezpiecznego przechowywania swojego klucza prywatnego,
zapobiegajacego lub utrudniajacego jego ujawnienie osobom postronnym. W przypadku
ujawnienia klucza lub podejrzenia, ze fakt taki mégl mie¢ miejsce subskrybent musi tak szybko
jak to jest mozliwe poinformowac o tym urzad, ktory byl wystawca certyfikatu. Informacja o
uniewaznieniu musi by¢ przekazana w sposéb, ktory nie budzi watpliwosci co do osoby
uniewazniajacej certyfikat.

8.Aktualizacja Polityki
Certyfikacji

Polityka Certyfikacji Unizeto CERTUM moze podlega¢ okresowym modyfikacjom.
Modyfikacje te zostang udostepnione wszystkim subskrybentom, a ich ostateczny ksztalt zostanie
zaakceptowany przez Zespol ds. Polityki Certyfikacji. Subskrybenci, ktérzy nie zaakceptuja
wprowadzonych modyfikacji musza przysta¢ do Unizeto CERTUM stosowne oswiadczenie i
zrezygnowac z uslug Unizeto CERTUM.

9.0ptaty

Ustugi certyfikacyjnej swiadczone przez Unizeto CERTUM sg odplatne. Wysokos¢ oplat
uzalezniona jest od poziomu wydawanego lub posiadanego certyfikatu oraz rodzaju zadanej
ustugi certyfikacyjnej (patrz http://www.certum.pl/repozytorium).
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