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CERTYFIKATY SSL Unizeto Technologies SA

Protokot SSL umozliwia nawigzanie bezpiecznego potaczenia z uzyciem certyfikatow klucza publicznego, uwierzytelniajac serwer,

a tym samym wiarygodnos¢ powiazanej z nim witryny internetowej. Gwarantuje wiarygodnos¢ okreslonej witryny WWW lub serwera
w sieci oraz zapewnia poufnos$¢ danych przekazywanych droga elektroniczna. Historia SSL rozpoczeta sie w 1994 roku, kiedy to firma
Netscape stworzyta protokot Secure Socket Layer, stuzacy do bezpiecznej transmisji zaszyfrowanego strumienia danych. W kolejnych
latach rozwojem SSL zajeta sie powotana w 1996 roku przez Internet Engineering Task Force (IETF) grupa robocza Transport Layer
Security (TLS), ktora opublikowata swoja propozycje standardu w styczniu 1999 roku.

Przyktady zastosowania protokotu SSL Korzysci ze stosowania certyfikatow SSL
Ze wzgledu na swoja funkcjonalnos¢ oraz relatywnie niski koszt
certyfikaty SSL znajduja zastosowanie w ponizszych obszarach: Certyfikaty SSL potwierdzajg autentyczno$¢ serwerdw oraz serwisow
WWW i przyporzadkowanych do nich domen internetowych. Po kliknieciu
o Serwisy WWW: na symbol ktodki uzytkownik moze sprawdzi¢ do kogo nalezy dany serwer

lub strona WWW.
- sklepy internetowe

- serwisy internetowe bankowosci elektronicznej Bezpieczeristwo danych

- serwisy internetowe administracji publicznej: elektroniczne Szyfrowane  potaczenie  pomiedzy  zabezpieczonym  serwerem
a przegladarka internetowa uzytkownika zapewnia poufnos¢ przesytanych
informacji oraz uniemozliwia ich przechwycenie i wykorzystanie przez

informacji publicznej osoby postronne.

serwisy internetowe stuzace do zbierania lub przetwarzania
Ochrona dobr osobistych

danych osobowych na przyktad podczas rejestracji

urzedy / elektroniczne skrzynki podawcze / biuletyny

. . o Wykorzystanie certyfikatu SSL zabezpiecza dobra osobiste zaréwno
odwiedzajacych  (hotele, portale spotecznosciowe, fora wtasciciela serwera lub serwisu WWW, jak i osob korzystajacych

internetowe, zaktady opieki zdrowotnej itp.) z oferowanych ustug przed skutkami dziatan oszustow internetowych oraz
. e e , . . 0s6b postronnych.
- serwisy umozliwiajace ptatnosci przez internet

serwisy internetowe szkét i uczelni udostepniajace informacje Zaufanie i pozytywny wizerunek

o uczniach i studentach, listy ocen itp. Zabezpieczony certyfikatem SSL serwer lub serwis WWW s$wiadczy

- serwisy umozliwiajace logowanie przez WWW w celu o powaznym podejéciu jego wtadciciela do zagrozen istniejacych
. . . . . w internecie. Dostawca ustug, zapewniajac ochrone danych swoich
zarzadzania skrzynkami poczty elektronicznej, domenami, klientow, podnosi ich zaufanie i jednocze$nie tworzy swoj pozytywny
. wizerunek.
serwerami
Inne zastosowania protokotu SSL: © zetoszenic do serwera —.—
€ I [
« udostepnianie danych/plikow (SFTP), ‘ ﬁ
o bramy sieciowe, — © odpowieds z certyfikatem \Ib'_.‘.
. . . E B,
» serwery poczty przychodzacej (POP3, IMAP) i wychodzacej L y . v
(SMTP) Microsoft Exchange (Outlook Web Access, ActiveSync, n o‘_‘“j;;';f‘j“:
. « zaufanie
Outlook Anywhere, Autodiscover), - v loteganoke
» potaczenia do bazy danych, jesli potaczenia nie s realizowane © 1dentyfikaca klienta dormen
. .. . j:}‘ 4 S | Wygenerowanie
w bezpiecznej sieci lokalnej lub VPN e (O™ ™ Klucza symetrycznego
. . , . . .. o Weryfikacja ﬂ‘ﬁfﬁﬁ?ﬁ;&ﬁihq o o)
» zabezpieczenia potaczen pomiedzy rozproszonymi systemamii i odszyfrowywanie ya’

klucza symetrycznego "

bazami danych

Szyfrowanie symetryczne

zabezpieczenie potaczen w aplikacjach opartych na systemie ‘ é_l’?
— ?‘Eﬂlgg

klient - serwer
Uproszczony schemat nawigzywania szyfrowanego
potaczenia z wykorzystaniem protokotu SSL

(CA), posiadajac pieczecie: WebTrust dla ustug kwalifikowanych i niekwalifikowanych a od stycznia 2010 roku takze WebTrust Certification
Extended Validation. Authorities

WebTrust oraz WebTrust Extended Validation sg zbiorem standardéw stworzonych wspdlnie przez amerykanski instytut AICPA
(American Institute of Certified Public Accountants) oraz jego kanadyjski odpowiednik CICA (Canadian Institute of Chartered
Accountants). Sa to zbiory niezbednych ,,dobrych praktyk” w zakresie dziatalnosci zwiazanej z bezpieczenstwem informacji,
prowadzonej w Internecie. Pieczecie WebTrust i WebTrust Extended Validation umieszczone na stronie www, informuja klientow
o fakcie osiagniecia okreslonych standardow w zakresie bezpieczenstwa internetowego, poufnosci przetwarzanych danych oraz
bezpiecznego wykonywania operacji zwigzanych z komunikacja i handlem elektronicznym.

& Ernst & Youwe
Certyfikaty WebTrust stanowia gwarancje dla klientow, ze strony www wykorzystywane przez nich do dokonywania transakcji

gospodarczych zapewniaja wysoki poziom bezpieczenstwa, a wydawane przez CERTUM PCC certyfikaty - jako jedyne w Polsce

- sg uznawane za zaufane w skali globalnej, miedzy innymi we wszystkich rozpowszechnionych przegladarkach internetowych na

Swiecie oraz we wszystkich produktach firmy Microsoft.



www.certum.pl

ZALECANY

Porownanie

TRUSTED SSL CARD DOMAIN RISESSL | COMMERCIAL SSL e Pr—
Krajowa zagraniczna
= Najwyzszy poziom + Mozliwosc obstugi wielu | « Wysoki poziom « Najprostsze i najszybsze W zaleznoéei W zaletricéci
Cechy zaufania subdomen weryfikacji wydanie od produktu od produktu
i bezpieczenstwa » Minimum formalnosci = Minimum formalnosci « Minimum formalnosci
Okres waznosci 2 lata 1rok 1rok 1rok od 1do2 lat od 1 roku
Poziom bezpieczenstwa A ) A ) ) W zaleznosci W zaleznosci
i wiarygodnosci Li U H L.i L.i H Li H L.i H Li H L.i H L.i Li od produktu od produktu
v 0Od 2 D00 USD
Gwarancja finansowa 750 000 PLN 300 000 PLN 300 000 PLN 30 000 PLN Do 100 000 PLN do 250 000 USD
‘Szyfrowanie danych do 256 bit do 256 bit do 256 bit do 256 bit b/d 40 - 256 bit
. : Natychmiastowo
msw‘da' dlmli’a 2ah 24h 24h 24h Do 7 dni roboczych lub do 7 dni roboczych
Zalecana dtugosé¢ klucza 2048 / 4096 2048 / 4096 2048 / 4096 2048 / 4096 b/d 512 - 4098
Funkcja skrotu T i : i - - .

: fikatu SHA-1 SHA-1 SHA-1 SHA-1 SHA-1 MD-5, SHA-1
Bezplatna piecze¢ 2 brak Wystepuja odptatne
CERTUM 55L CERTUM CERTUM i bezplatne wersje
Copoyen v v v v bid v
Crypthography (SGC)

Dokumentacja
i E V V V \/ V x
24h/dobe

(i v v v v brd X
dla wielu serwerdw
Mozliwosc zakupienia
g w formie v v v v X X
Karty Aktywacyjnej
e v v v v X v
przegladarek
internetowych
e v v v v v
i wymiana
Zabezpieczenie dla wiel "
o X v X X X o rocuts
tej samej domeny
Dane Klienta zawarte « Nazwa organizacji » Nazwa organizacji » Nazwa organizacji « Nazwa domeny « Nazwa organizacji W zaleznosci
w certyfikacie « Nazwa domeny + Nazwa domeny « Nazwa domeny « Nazwa domeny od produktu
enapa i e .0u2®
przez najpopularniejsze | « Internet Explorer 5.x +, « Mozilla Firefox 0.9x +, + Mozilla Thunderbird 0.9x, = Opera9.5 +, x W zaleznosci
przegladarki internetowe | « Red Hat Linux Kongueror (KDE), « Google Chrome 1.01+, » Seamonkey 1.1+, « AOL 5+, od produktu

« Netscape Communicator, = Apple Safari

Znaki towarowe uzyte w ulotce naleza do stron trzecich, ktére udzielity zgody na ich wykorzystanie firmie Unizeto Technologies SA.

Wiecej informacji:

Infolinia 801 540 340  www.ssl.certum.pl
Zaufane certyfikaty SSL wydane przez CERTUM PCC
zabezpieczaja serwery lub serwisy WWW ktorych wtascicielami sg miedzy innymi:
« Banki Spotdzielcze - PGNiG e 8% Nordea ¥
o Elektroniczne Skrzynki Podawcze urzedow « PKP intercity o WITTCHEN  Lre = pensions
administracji publicznej » Poczta Polska T
» KRUS « Poltex . - ®
« Kwalifikowane Centrum Certyfikacji « PZU ZYCIE SA Plon'ko @ cErrrm I!,I.l...a;t“!
(CERTUM PCC) . ZUS
o Ministerstwo Edukacji e iinne

Amica

www.pascal.pl

Ministerstwo Gospodarki
Obywatelska Inicjatywa Ustawodawcza

2 market’

www.emarket.pl ——



Unizeto Technologies SA

Unizeto Technologies SA

Unizeto Technologies SA jest funkcjonujaca od 1965 roku firma wyrézniajaca

sie  wsrod krajowych i zagranicznych liderow branzy technologii

informatycznych jako:

- kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne zwigzane
z podpisem elektronicznym

- dostawca zaawansowanych technologicznie ustug outsourcingowych

- producent i integrator rozwiazan Infrastruktury Klucza Publicznego (PKI)

- oraz autoryzowany i akredytowany Osrodek Szkolenia Informatycznego.

Produkty i ustugi znajdujace sie w ofercie Unizeto Technologies SA bazuja

na autorskich rozwigzaniach i patentach opracowanych podczas prac

badawczo-rozwojowych prowadzonych we wspotpracy z uznanymi osrodkami

naukowymi. Unizeto Technologies SA jest takze wspotorganizatorem

organizowanej cyklicznie od 2001 roku miedzynarodowej konferencji

Europejskie Forum Podpisu Elektronicznego (www.efpe.eu), poswieconej

teorii i praktyce powszechnego zastosowania podpisu elektronicznego w gos-

podarce i administracji publicznej.

Uzyskane uprawnienia

- audyt przeprowadzony wg standardu Web Trusts™ dla ustug
CERTUM - Powszechnego Centrum Certyfikacji, kwalifikujacy do grona
gtownych zaufanych urzedow certyfikacyjnych w produktach firmy
Microsoft;

certyfikat zgodnosci systemu zarzadzania jakoscia z norma 1SO 9001:2008;
wpis z numerem 1 do rejestru kwalifikowanych podmiotéw swiadczacych
ustugi certyfikacyjne zwigzane z podpisem elektronicznym;

Koncesja nr B-082/2004 udzielona Unizeto Technologies SA przez Ministra
Spraw Wewnetrznych i Administracji na wykonywanie dziatalnosci gospo-
darczej w zakresie wytwarzania oraz obrotu wyrobami i technologig
o przeznaczeniu wojskowym lub policyjnym;

wpis do rejestru przedsigbiorcow telekomunikacyjnych dokonany przez
Prezesa Urzedu Regulacji Telekomunikacji i Poczty;

certyfikat zgodnosci z norma AQAP 2110:2009 - uzupetnienie
i rozszerzenie normy jakosci serii 1ISO 9000, okreslajacej wymagania do
kontraktow dostaw dla wojska;

certyfikat zgodnosci z norma PN-I-07799-2:2005 - potwierdzenie
posiadania petnego zaplecza technicznego i personalnego oraz spetnienia
wymagan prawnych w zakresie: bezpieczenstwo informacji w obszarach
projektowania, wytwarzania i wdrazania systemow informatycznych,
ustug certyfikacyjnych zwiazanych z podpisem elektronicznym oraz ustug
Centrum Danych;

- decyzja nr 4/014497/06 - wydana przez Ministra Gospodarki, dotyczaca
rozszerzenia $wiadczonych przez Unizeto Technologies SA ustug zwiazanych
z podpisem elektronicznym.

Unizeto Technologies SA

70-486 Szczecin, ul. Krolowej Korony Polskiej 21
tel. +48 91 4801 201, fax +48 91 4801 220
e-mail: szczecin®@unizeto.pl www.unizeto.pl

Centrum Danych:
ul. Bajeczna 13, 71-838 Szczecin

Oddziat:

02-078 Warszawa

ul. L. Krzywickiego 34
tel.: +48 22 5258 601
fax: +48 22 5258 620

CERTUM Powszechne Centrum Certyfikacji UNIZETO
Utworzone w 1998 roku przez Unizeto Technologies SA

na bazie rodzimego oprogramowania proCertum. Jako
pierwsze w Polsce uzyskato wpis do rejestru podmiotow
kwalifikowanych swiadczacych ustugi certyfikacyjne.
Specjalizuje sie w ustugach certyfikacyjnych potwierdza-
jacych tozsamos¢ osob w internecie (odpowiednik dowodu
osobistego), zapewniajacych wiarygodnos¢ i bezpieczenstwo dokumentow

i danych elektronicznych oraz urzadzen komputerowych. Swym klientom,
zarowno w kraju, jak i zagranica, oferuje najwiekszy zakres ustug certyfi-
kacyjnych PKI (ang. Public Key Infrastructure). Oferta CERTUM PCC skiero-
wana jest do podmiotéw wykonujacych zadania publiczne, szeroko pojetego
biznesu oraz klientow indywidualnych i obejmuje m.in.:

emisje i zarzadzanie certyfikatami kwalifikowanymi i niekwalifikowanymi
weryfikacje statusu certyfikatow w trybie on-line (OCSP)

ocene poprawnosci podpisanych elektronicznie dokumentow (DVCS)
wystawianie elektronicznych poswiadczen nadania i odbioru

audyty bezpieczenstwa i konsultacje

szkolenia autoryzowane przez Agencje Bezpieczenstwa Wewnetrznego
ustugi Elektronicznego Urzedu Podawczego

ustugi znakowania wiarygodnym czasem.

POWSZECHNE
CENTRUM CERTYFIKACJI

Centrum Danych

Jeden z najnowoczesniejszych osrodkow outsourcingowych branzy IT,

przystosowany zaréowno pod wzgledem lokalowym, technicznym, jak

i kadrowym do realizacji nizej wymienionych ustug:-4-

- Bezpieczne Archiwum Elektroniczne %

- ustuga certyfikacyjne zwigzane
z podpisem elektronicznym

- ustuga Elektronicznego Urzedu
Podawczego

- digitalizacja i skanowanie dokumentow

- przetwarzanie danych

- backup i archiwizacja danych

- System Obstugi e-Faktur

- prowadzenie zapasowych centréow danych

- obstuga korespondencji masowej - wydruki i kopertowanie

- WebNotarius® - weryfikacja roznych certyfikatow i podpisow
elektronicznych

Infolinia: 0 801 540 340 (z tel. komorkowych +48 91 4801 340)
potaczenie ptatne - informacja na www.unizeto.pl

40-142 Katowice
ul. Modelarska 12
tel.: +48 32 6069 801
fax: +48 32 6069 820

e-mail: warszawa@unizeto.pl  e-mail: katowice@unizeto.pl

20-718 Lublin

al. Krasnicka 31

tel.: +48 81 5366 901
fax: +48 81 5366 920
e-mail: lublin@unizeto.pl

75-212 Koszalin

ul. Morska 35

tel.: +48 94 3419 701

fax: +48 94 3419 720
e-mail: koszalin@unizeto.pl

Punkty Punkty
Rejestracji  Partnerskie

CERTUM www.certum.pl



