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1. Wstep

Apache jest najbardziej zaawansowanym serwerem WWW i mozna go pobra¢ w postaci kodu
zrédtowego. Serwer ten, dzieki modutowi modssl ma wsparcie silnej kryptografii.

Udziat Apache w swiatowym rynku serweréw WWW zdecydowanie przewaza, a jego popularnos¢, ze
wzgledu na dostepnos$¢ dla réznych platform, wcigz rosnie.

Aby skonfigurowa¢ Apache w ostonie SSL bedziemy potrzebowali nastepujgcych komponentow:

1. Apache - http://httpd.apache.org
2. OpenSSL - http://www.openssl.org/
3. mod_ssl — http://www.modssl.org/

Jesli Twoja dystrybucja Linuksa nie obejmuje powyzszych sktadnikéw, Sciggnij je i zainstaluj.

UWAGA: W Apache 1.3 komponent mod_ssl| nalezy instalowac jako osobny pakiet. Z kolei Apache 2.0
moze by¢ zintegrowany z mod_ssl.

2. Tworzenie certyfikatu

2.1. Tworzenie certyfikatu poprzez wniosek CSR

Metoda ta polega na wilasnorecznym wygenerowaniu klucza prywatnego dla serwera SSL, nastepnie
utworzeniu dla tego klucza stosownego zgdania wydania certyfikatu (CSR — z ang. Certification Signing
Request) i przekazania go do Centrum Certyfikacji celem uzyskania certyfikatu.

Proces taki przebiega nastepujgco:

1. Administrator serwera generuje klucz prywatny.

2. Administrator serwera generuje zgdanie CSR dla wygenerowanego klucza prywatnego.
3. Administrator serwera przekazuje zgdanie CSR do Centrum Certyfikacji.

4. Centrum Certyfikacji wydaje certyfikat na podstawie ztozonego zgdania CSR.

5. Administrator pobiera certyfikat z Centrum Certyfikacji.

Administrator uzyskuje w powyzszy sposob klucz prywatny i certyfikat co pozwala mu na rozpoczecie
konfiguracji serwera. Proces ten zobrazowany jest w kolejnych podrozdziatach.

2.1.1. Generowanie klucza prywatnego i wniosku o certyfikat (CSR)

W celu wygenerowania kluczy dla Apache'a, wykorzystamy zewnetrzne narzedzie — Openssl, ktére
mozna $ciggna¢ ze strony: http://openssl.org.

1. Po instalacji biblioteki Openssl, wydajemy polecenie:
openssl genrsa -des3 -out server.key 2048

Polecenie to spowoduje wygenerowanie klucza prywatnego o nazwie server.key dla naszego serwera.
Klucz ten bedzie miat dlugos¢ 2048 bity i bedzie zaszyfrowany algorytmem symetrycznym 3DES.
Podczas generowania klucza bedziemy poproszeni o hasto, ktére zabezpieczy komponent.
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OpenSSL> genrsa —des3d —out server.key 2048

Loading ’screen’ into random state — done

Generating RSA private key,. 2048 bhit long modulus
__________________________________________________________ ++++++

e is 65537 (Bx10001)>
Enter pass phrase for server.key:
Uerifying — Enter pass phrase for server.key:

Plik CSR wraz z kluczem prywatnym server.key nalezy zabezpieczy¢ na pendrivie, dyskietce lub innym
nosniku.

2. Po pomysinym wygenerowaniu klucza prywatnego wydajemy polecenie:

openssl req -new -key server.key -out server.csr
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Wynikiem tego polecenia jest zgdanie certyfikatu CSR serwera, ktére zapisane bedzie w pliku
server.csr. Pamietajmy o wskazaniu pliku z kluczem prywatnym server.key. Podczas generowania
zgdania CSR nalezy poda¢ hasto zabezpieczajgce klucz prywatny oraz dane zwigzane z naszg firmg i
strong www:

Country (C) - dwuliterowy symbol kraju (PL). Nalezy uzy¢ kodu ISO, np. poprawnym kodem Polski jest
PL (duze litery), a nie pl czy RP.

State / Province (ST) - nazwa wojewddztwa, np.: Zachodniopomorskie. Nie nalezy stosowac skrétéw .

Locality (L) - nazwa miasta lub wsi, np.: Szczecin, Kozia Wolka, Warszawa.

¢ Organization Name (O) - pelna nazwa swojej organizacji / firmy, np.: Moja Firma

e Organizational Unit (OU) - jezeli zachodzi taka potrzeba, mozna wypehi¢ to pole,
wstawiajac nazwe dziatu np. Oddzial w Moja Firma

e Common Name (CN) - bardzo wazne pole. Musi si¢ tutaj znalez¢ pelna nazwa DNS
(fqdn) serwera np.: www.test.com.pl pop3.test.net.

e Email (Email) - podaj adres pocztowy administratora serwera np.:

cunizetowski@certum.pl.
Pamietajmy, ze w pole Common Name musimy wpisac adres naszej witryny

e np. mojserwer.com, mojadomena.pl, www.mojastrona.com.pl — w przypadku adresu
jednoznacznego:

OpenSSL> req —-new —key server.key —-out server.csr

Enter pass phrase for server.key:

You are about to be asked to enter information that will be incorporated
into your certificate regquest.

What you are abhout to enter is what is called a Distinguished Name or a DN.
There are guite a few fields bhut you can leave some blank

For some fields there will be a default value.

If you enter .7, the field will he left hlank.

Country Name (2 letter code> [AUI:PL

State or Province Name (full name) [Some—-Statel:Zachodniopomorskie
Locality Name {eg, city> [l:Szczecin

Organization Name (eg, company> [Internet H1d31ts Pty Ltdl:Moja firma
Organizational Unit Name <eg, dzial w Moja firma

Common Name {(eg, YOUR name> imojserwver.pl

Email Address [l:cunizetouwski.plZ

e np. *.mojserwer.com, *.mojadomena.pl, *.mojastrona.com.pl — w przypadku adresu
wieloznacznego:

OpenSSL> reqg —new —key server.key —-out server.csr

Enter pass phrase for server.key:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or» a DN.
There are gquite a few fields but you can leave some bhlank

For some fields there will be a default value.

If you enter ’.’, the field will be left hbhlank.

Country Name (2 letter code> [AUI1:PL

State or Province Name (full name) [Some-Statel:Zachodniopomorskie
Locality Name (eg, city> [1:S8Szczecin

Organization Name (eg, company) [lnternet H1dg1ts Pty Ltdl:Moja firma
Organizational Unit Name <(eg, sect ¢ ial w Moja firma

Common Name (eg, YOUR name)> [J:%. mogserwer pl

Email Address [l:cunizetowski@ce p

UWAGA: Uzywanie znakéw specjalnych % " $ _ lub polskich znakéw diakrytycznych: Zzéat przy
podawaniu informaciji dla zagdania CSR spowoduje nieprawidtowe wygenerowanie certyfikatu !!!
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2.1.2. Tworzenie certyfikatu na podstawie utworzonego zgdania (CSR)
Wygenerowane w kroku poprzednim zgdanie powinno mie¢ posta¢ podobng do:

————— BEGIN NEW CERTIFICATE REQUEST-----

M1 1DMDCCApkCAQAWgZoxGzAZBgNVBAMTEmMRsdWJIhY3oudW5pemVOby5wbDEhMB8G
ALUECXMYRHppYWwgT2Nocm9ueSBJIbmZvemlhY2ppMRswGQYDVQQKEXJVbmI6ZXRv
IFNwL iB61G8uby4xETAPBgNVBACTCFNG6Y3p1Y21uMRsSwWGQYDVQQIExJaYWNob2Ru
aW9wb21lvcnNraWuxCzAJBgNVBAYTAIBMMIGFMAOGCSqGS Ib3DQEBAQUAAAGNADCB
1QKBgQC8JVRgRPbItoZyvMj fXCef5P IcyLMQv6Z2A10)2GMoeKBCCyZF1kHoDsWW
0ZF54FrTZhyKwYqfgiHO5duLfJISBgb/PTzovZHIgXUtx1+zQlhcInA4Z/ jKyWHGI
X7LUIC9u2bas/vWwQZWYvxegNMWARZ+LU9Qqm9b/YD2qt0Z2qwIDAQABoI IBUZAa
BgorBgEEAY 13DQ I DMQWWC j UUMCA4yMTK1L j IWNQYKKwYBBAGCNw I BD j EnMCUwDgYD
VROPAQH/BAQDAgTWMBMGA1UdJIQQMMAOGCCsGAQUFBWMBMIH9BgorBgEEAY 13DQIC
MYHuMIHrAgEBHI0ATQBpAGMACcgBVAHMAbwBMAHQA I ABSAFMAQQAgAFMAQWBOAGEA
bgBUAGUAbAAgAEMACgB5AHAAJABVAGCACgBhAHAAAABPAGMA TABQAH I AbwB2AGKA
ZABIAHIDgYKAXXNuAz6gcBazUdef8WQ2PAroKMW8sprcKv7QD2encz6/Wct9DZ5C
kGynLGyOTF+LFF7ViSDIgxYWaJd68ddggXyAql i IF63kiVvPTiCoyxLaNX65v3cnKFx
4UrUrGXZtub7M7/NuxSipOWOVv7yCHganypxDyRzp6 ThulEnLAAPEH4AAAAAAAAA
ADANBgkqghk i GOwOBAQUFAAOBgQASTG3HUOOTFzNTekFo/Fb3tKsmuS/1rCCB5sQK
iNpWGZ828+TmqBBOTuz4FPTkeSqLpWv1O0RFmxMKP 1u10dC3QwRP2E//0oMPnau807
1J1Dwn2VZ7gQ/hOKcWoWSPmvt7JOKKshdGgAF7P6AYC7W4yA9BInPeyEZzQRWOT4D
YBApPQ==

————— END NEW CERTIFICATE REQUEST-----

Po zalogowaniu do systemu CERTUM, majgc wygenerowane zgdanie oraz ztozone zamoéwienie w
sklepie, wypetniamy formularz zgtoszeniowy i wklejamy zgdanie CSR na stronie CERTUM. W tym celu
wybierz menu Aktywacja certyfikatéw. Nastepnie wybierz typ certyfikatu SSL i aktywuj go przyciskiem
Aktywuj.

-’ 0D r"i ”- - >OM 'i‘i' -

trona gléwna = Moje konto » Aktywacja certyfikatéw

Kody elektroniczne

Zarzadzanie certyfikatami Nazwa ustugi Commercial SSL &

Aktywacja certyfikatow

Historia zaméwien

Dane adresowe
Status platnosci v

Narzedzia
Newsletter

Nazwa uslugi Data z ieni Numer ienia - Status platnosci Status aktywacji

Commercial SSL, 1 rok . o Boczekinanie picaktywny @
20 hpca 2011 Uire0dd - :

Wydanie 2 platnoéc @ e

Wybierz CSR jako sposob dostarczenia klucza do certyfikatu. Nastepnie przejdz do kolejnego
kroku przyciskiem Dalej.
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LI IN -

TECHNOLOGIES & Twoje konto: garuczyk@gmail.com  Wylogqui Wﬁ Koszyk (pusty)

O R T @

Strona gléwna » Moje konto » Edycja szczegiléw aktywac)

Kody elektroniczne
Aktywacja @
Aktywacja certyfikatéw
s 2.Wybér metody 3 3.Klucze 4.Dane 3.Potwierdzenie
Zarzadzanie certyfikatami
Mazwa usiugi  Commercial SSL

Historia zamdwief wydanie, Waznos¢ : 1 rok
Dane adresowe Wrybierz sposdb € Generowanie pary kluczy @
dostarczenia kluczy dia @ csr@
Narzedzia certyfikatu
$zczagélove informage na temat sposobdw praygotovania tadania CSR, uzyskasz v zakladce Pomoc lub za
Newsletter pofradnictwarn opaeratora naszej infolinii

WKklej zadanie CSR, przejdz do kolejnego kroku przyciskiem Dalej.

i — e =

Strona gléwna » Moje konto » Edycja szczegdlow aktywach

Kody elektroniczne
Aktywacjaw
Aktywacja certyfikatéw
1.Zamdwienia 2.Wybér metod !.Khu:e“ 4.Dane 5.Potwerdzenie
Zarzadzanie certyfikatami

Mazwa usiugi Commercial SSL, 1 rok
Historia zaméwieri Wydanie

Dane adresowe CSR ™=

Narzedzia

Newsletter

UWAGA: W celu wklejania certyfikatu na stronie nalezy skopiowa¢ fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniami!l!), uzywajgc do tego celu
edytora tekstowego.

Upewniamy sie, ze w polu E-mail jest wpisany poprawny adres (na ten adres zostang wystane dalsze
instrukcje).
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Strona gléwna » Moje konto » Edycja szczegéiow aktywach

Kody elektroniczne
Aktywacjag
Aktywacja certyfikatéw
4.0ane @ 5.Potwiardzenie
Zarzadzanie certyfikatami
Nazwa ustugi Commercial SSL, 1 rok

Historia zaméwier Wydanie
Dane adresowe Dane do certyfikatu: &
Narzedzia Poczatek waznosci  |R011-07-20 [@¥
certyfikatu
Newzlatier Koniec waznoée | 2012-07-19 me
certyfikatu
Domena = moja.domena.pl w
Kraj = Polska - @
Email mojadres@moja.domena.pl 9

«« Wstecz | Dalej »»

Pojawi sie strona, na kitorej mozemy sie upewni¢, ze nasze zgdanie CSR zostatlo wygenerowane na
prawidtowe dane.

Uwaga: Nalezy sie upewni¢, ze w polu podmiot jest wpisana poprawna nazwa naszej strony (jesli
kupujemy certyfikat na domene www.moja.domena.pl upewnijmy sie, ze ta nazwa widnieje w tym
polu)!!!

Upewniwszy sie co do poprawnosci wprowadzonych danych nalezy potwierdzi¢ zatgczone
o$wiadczenie Kliknij Aktywuj.

Aktywacja@

e S.Potwierdzenie i

Mazwa usiugi  Commercial SSL, 1 rok
Wydanie

Dane do certyfikatu: ¥
Poczatek waznoda 20 ipca 2011
certyfikatu
Koniec waznoda 19 lipca 2012
certyfikatu
Kraj Polska
Email Mojadres@moja.domena.pl

Domena moja.domena.pl

A Prosimy o dokladng weryfikacjg danych do certyfikatu. Po dokonaniu aktywacji usiugi, zmiana danych
nie bedeie mokiwa.

Struktura certyfikatu: &

Podmiot E=mojadres@moja.domena.pl,
CN=moja.domena.pl, C=PL

Alt, nazwa podmioty  dNSName=moja.domena.pl

Potwierdzam ]
oswiadczenie =

Zadanie certyfikatu zostato wystane do Centrum Certyfikacji. Na konto email podane w zgdaniu zostang
przestane informacje dalszego postepowania.
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2.1.3. Importowanie certyfikatow

Po wykonaniu powyzszej procedury z poprzedniego punktu otrzymamy stosownego e-maila z linkiem
instalacyjnym umozliwiajagcym aktywacje certyfikatu (umieszczenie certyfikatu w naszym repozytorium
dostepnym na stronach www).

W tym celu nalezy odebra¢ email a nastepnie postepowac zgodnie z treScig wiadomosci.

& Skraynka odblorcza - Outlook Express [NEET
Bk Edycha  Widok Noraedda  Wisdomo#{  Pomog

A . -0 & w8 - X et o2 ‘,\‘i

URWIE PO Odpowdedz  Odpowieds ... Proodl dale) Debu

Cortyfikat zostal ubworzocy 2011-07-21 09:41

f
= @) Foldery lokaine ! ) Centrum Certyfikach ‘Wiiozek certyfikacyiy 2ostal utworzony - certyfkat ... 2011-07-21 09:39
B Szynha odbioreza ! ) Centrum Certyfikac Certyfikat 20stal utworzony 20110721 09:23
B Shzynka nadawcza ! E)Centrum Certyfkach Wik certyfikacyfrry ostal utworzonry - certyfkat ... 2011-07-21 09:20
2 Elemerty wyslane
(3 Bementy usunigte
& ¥opie robocze

< >

Od: Centrum Certyfkach Da: testunizetogigmad com
Temat: Certyfiat Zostsf utworzony

Seanown Padstwo,
Certyfikat Comunercial SSL o numerze seryynym 6202061193193 T6b45606603 ad5¢09 dla moja. demena.pl zostal wiadme wydany.
Instalacy certyfikatu moma dokonaé za pofrednictwem konta kbenta w systemie CERTUM PCC

hetps Hmccustomer 1 test demo unazeto plimuc-customerfpartner/customerCertific ate/mew ThnkId=0 X od e TUST EWX% 2BF Cxl gl Tz Ts g% 3D 0D%
0A

W przypadku jakachkolwek pytat prosimy o kontakt z Operatorem nasze; Infolira

o e-mad mfolmua@unzeto pl
e artel: 801 540 340 (czynna 24h na dobe),
» dlatelefondw komdrkowych 48 91 4301 340

‘Wiadomod: 4, rie peaeczytane: 0 B Praca wtrybin orine 54 Nowych wiadomadat: 1
-~

Po kliknieciu na link instalacyjny, na ekranie pojawi sie strona WWW.

PRODUKTY PoMOC O FIRMIE ﬂ

Strona gléwna » Moje konto » Zarzadza) cerntyfikatem

Kody elektroniczne
Certyfikat

Aktywacja certyfikatéw

Numer seryjny
Zarzadzanie Skrét 2 cartyfika
certyfikatami T
Podmict

Historia zaméwien
Alt. nazwa podmictu
Dane adresowe

Narzedzia

C2as utworzema
Newsletter G2

Wystawca

6fa02061ff3319376b456e5503ad5e05
oXodjeTUSLEWX #FCoxlgvOTzTsg=
E=test.unizeto@gmail.com,
CN=moja.domena.pl, C=FL
dNShName=maja.domera.pl

21 lipca 2011 08:55:00

20 lipea 2012 09:55:00

2011-07-21

Ch=Certum Level 11 CA, QUs=Certum

Certification Authenty, O=Unizete
Technelogies S.A., CuPL

Wazny

Zapisz certyfikat w postaci binarnej *.cer lub tekstowej *.pem

2.2. Tworzenie certyfikatu w przeglgdarce

Metoda ta polega na wygenerowaniu klucza prywatnego w przegladarce, nastepnie ztozenie przez
przeglagdarke wniosku CSR do Centrum Certyfikac;ji.

APACHE 2.0 + SSL — Linux — Konfiguracja SSL/TLS dla wielu wirtualnych hostow

Wersja 1.5

UNIZETO TECHNOLOGIES S.A. ©

www.certum.pl

9




CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

Proces taki przebiega nastepujgco:

1. Administrator serwera przy pomocy przegladarki generuje klucz prywatny.

2. Administrator serwera wypetnia w przegladarce wniosek i przekazuje go do Centrum Certyfikacji.

3. Centrum Certyfikacji wydaje certyfikat na podstawie ztozonego wniosku.

4. Administrator serwera dokonuje instalaciji certyfikatu w przegladarce.

5. Administrator serwera dokonuje eksportu certyfikatu do pliku certyfikatu z kluczem prywatnym (p12).

6. Administrator serwera dokonuje rozdzielenie pliku certyfikatu z kluczem prywatnym na klucz
i certyfikat.

Administrator uzyskuje w powyzszy sposob klucz prywatny i certyfikat co pozwala mu na rozpoczecie
konfiguracji serwera. Proces uzyskania klucza prywatnego i certyfikatu ten zobrazowany jest w
kolejnych podrozdziatach.

2.2.1. Generowanie klucza w przegladarce i ztozenie wniosku

Po zalogowaniu do systemu CERTUM, wybierz menu Aktywacja certyfikatéw. Nastepnie wybierz typ
certyfikatu SSL i aktywuj go przyciskiem Aktywuj.

Strona gldwna » Moje konto = Aktywacja certyfikatdw

Kody elektroniczne

Aktywacja certyfikatow

Aktywacja certyfikatow

Zarzadzanie certyfikatami Nazwa ustugi Commercial S5L ™
. . ae s tywac o
Historia zaméwien Statug aktywach
Numer zaméwienia
Dane adresowe .
Status platnosa S
Narzedzia Sauksj
Newsletter
Nazwa ustugi Data Numer - Status platnoéci Status aktywacji
Certyfikat
Commercial SSL, 1 rok - e Bloczekinanie pisaktywny @
20 fipca 2011 ZoZE/D26009/MS/20/07/2011 SECY
Wydanie na platrnoéd @
an na platnosc ¥ Aktywy]

Wybierz Generowanie kluczy w przegladarce jako sposob dostarczenia klucza do certyfikatu.
Nastepnie przejdz do kolejnego kroku przyciskiem Dalej.
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O R N @

Strona gléwna = Moje konto » Edycja szczegdtdw aktywacji

Kody elektroniczne
Aktywacjae
Aktywacja certyfikatow
l.Zamdvienia 2.Wybér metody @ 3.Klucze 4.Dane 5.Potwiardzenie
Zarzadzanie certyfikatami
Nazwa uslugi Commercial SSL, 1 rok

Historia zamoéwien Wydanie
Dane adresowe Wybierz sposéb @ Generowanie pary kluczy @
dostarczenia kluczy dla O CSR®
Narzedzia certyfikatu
Szczegolowe informacje na temat sposobow przygotowania 2gdania CSR, uzyskasz w zakladce Pomoc lub za
Newsletter posrednictwem operatora naszej infolinii.

Wybierz Zapisz klucze w przegladarce, i nacis$nij przycisk Generuj Klucze.

PRODUKTY I POMOC I O FIRMIE E

Strona glowna » Moje konto » Edyga szczegolow aktyvagi

Kody elektroniczne

Aktywacja@
Aktywacja certyfikatow
1.Zamowienia 2.Wybdr metody 3.Klucze \g— 4.Dane S.Potwierczenie
Zarzadzanie
certyfikatami

Nazwa ustugi Commercial SSL, 1 rok
Wydanie
Historia zaméwien
Poziom bezpieczenstwa ® Zapisz klucze w magazynie certyfikatow
kluczy certyfikatu (0] Zapisz klucze na karcie Certum

O Zzapisz klucze na innej karcie

Dane adresowe

Narzedzia

Prosze wskazad dlugosd klucza
2048 bit ¥

Newsletter

Wybierz Zapisz klucze w przegladarce, i nacis$nij przycisk Generuj Klucze.
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PRODUKTY POMOC O FIRMIE E

Strona gléwna » Moje konto » Edycja szczegdléw aktyvadi

Kody elektroniczne

Aktywacja@
Aktywacja certyfikatow
1.Zaméwienia 2.Wybdr metedy 3.Klucze ) <4.Dane S.Potwierdzenie
2arzadzanie
certyfikatami Mazwa uslugi  Commercial SSL, 1 rok

Wydanie
Historia zaméwien

Poziom bezpieczenstwa  Klucze certyfikatu zostaly wygenercwane

Dane adresowe kluczy certyfikatu *

Narzedzia e

Newsletter

Nacisnij przycisk Dalej. Wyswietlony zostanie formularz umozliwiajgcy wprowadzenie informacji o

certyfikacie,
PRODUKTY POMOC O FIRMIE B
Strona glowna » Moje konto » Edycja szczegotow aktyvacji

Kody elektroniczne

Aktywacja certyfikatow

Zarzadzanie
certyfikatami Nazwa uslugi Commercial SSL, 1 rok
Wydanie

Historia zamowien
Dane do certyfikatu: &
Dane adresowe
Poczatek waznesci | 2011-08-10 @ @
Narzedzia certyfikatu

: w § 2012-08-08 w
Newsletter Koniec waznosci @

certyfikatu
Domena * mcja.domena.pl @
Kraj = Polska v @
Email admin@moja.domena.pl @
=T

Uwaga: Nalezy si¢ upewnic, ze w polu podmiot jest wpisana poprawna nazwa naszej strony
(jesli kupujemy certyfikat na domen¢ www.moja.domena.pl upewnijmy si¢, ze ta nazwa
widnieje w tym polu)!!!

Po wprowadzeniu danych nacisnij przycisk Dalej. Pojawi sie formularz umozliwiajgcy ztozenie wniosku
do Centrum Certyfikacji. Upewniwszy sie co do poprawnosci wprowadzonych danych nalezy
potwierdzi¢ zatgczone oswiadczenie klikamy Aktywu;j.

APACHE 2.0 + SSL — Linux — Konfiguracja SSL/TLS dla wielu wirtualnych hostow
Wersja 1.5
UNIZETO TECHNOLOGIES S.A. ©

12

www.certum.pl



CERTUM - Powszechne Centrum Certyfikacji

Aktywacja gy
Ll L - Sor malag :<Comz 4T3~z S Potw srdiene g
srwaustug  Commarelal SSL 1 rek
Wycanie
Dane do certyfikatu; ¥
Bozzasel wasnoss 10 slempnia 2011
STy Aty
Komez waznodci cemymicaty  FEeNR 012
Kray Poske
Eva test. unzezoBoman.com
Domens  Majs.comens.d
: Prosimy © COkiatng wenfikas)q casysh o teryfinats. Po cokonania akiywas)l ssisgl 2miace Casys? nie Bedlie
moine
Strukturs certyfikastu: ¥
Poomiot
A, nazwa posmicty
= sder
-~
3 3
=1

Zadanie certyfikatu zostato wystane do Centrum Certyfikacji. Na konto email podane w Zgdaniu zostang
przestane informacje dalszego postepowania.

2.2.2. Eksport certyfikatu z przeglgdarki

Aby wyeksportowac¢ certyfikat do pliku z kluczem prywatnym (p12), w przegladarce Internet Explorer
wybierz z Menu Narzedzia — Opcje Internetowe — Zawartos¢ — Certyfikaty.

Pojawi sie lista certyfikatow.
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Certyfikaty
Zamierzony cel: [ <Wszyscy>
Osobisty | Inne osoby | Posrednie urzedy certyfikacji | Zaufane gtéwne urzedy certyﬁkacji' L

Wystawiony dla Wystawiony przez Data wy... Przyjazna nazwa »
£2 moja.domena.pl Certum Level I1 CA 2012-07-20 <Brak>
Edrersona not validated Certum Level I CA 2011-06-06 <Brak>
Epersona not validated Certum Level I CA 2010-12-11  <Brak>
Erersona not validated Certum Level I CA 2011-09-25 <Brak>
Epersona not validated Certum Level I CA 2011-03-14  <Brak>
@Persona not Validated Certum Level I CA 2010-12-16  <Brak>
EPersona not validated Certum Level I CA 2011-01-13  <Brak>
Epersona not validated Certum Level I CA 2011-01-12  <Brak>
[EPersona not validated Certum Level I CA 2011-02-14  <Brak> oS

[ Importuy;... ] [ Eksportuj... ] [ Usury ] [ Zaawansowane. .. ]

Zamierzone cele certyfikatu

Uwierzytelnienie serwera, Uwierzytelnienie klienta, 1.3.6.1.4.1.311.10.3.3,

2.16,840.1.113730.4.1

Wybierz certyfikat, ktéry chcesz wyeksportowaé i nacisnij przycisk Eksportuj. Wigczony zostanie
kreator Eksportu.
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Kreator eksportu certyfikatow

Kreator eksportu certyfikatow —
Zapraszamy!

Ten kreator pozwala kopiowac certyfikaty, listy
zaufania certyfikatow oraz listy odwotania certyfikatow
z magazynu certyfikatdw na dysk twardy.

Certyfikat, wystawiany przez urzad certyfikacji, stanowi
potwierdzenie tozsamosci uzytkownika i zawiera
informacje uzywane do ochrony danych lub do
ustanawiania bezpiecznych potaczen sieciowych.
Magazyn certyfikatow jest obszarem systemowym, w
ktdrym przechowywane sg certyfikaty.

Aby kontynuowaé, Kliknij przycisk Dalej.

|__Dalej> | | A |

Nacisnij przycisk Dalej.

Kreator eksportu certyfikatow @

Eksportowanie klucza prywatnego
Mozesz wybrad eksport klucza prywatnego razem z certyfikatem.

Klucze prywatne sq chronione hastem. Aby wyeksportowac Klucz prywatny
z certyfikatem, musisz wpisa¢ hasto na jednej z kolejnych stron.

Czy chcesz wyeksportowad klucz prywatny wraz z certyfikatem?

()Tak, eksportuj Kucz prywatnyi

(O Nie eksportuj Kucza prywatnego

[ < Wstecz ][ Dalej > ] [ Anuluj ]

APACHE 2.0 + SSL - Linux — Konfiguracja SSL/TLS dla wielu wirtualnych hostéw

Wersja 1.5
UNIZETO TECHNOLOGIES S.A. ©

www.certum.pl

15



CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

Wybierz opcje Tak, eksportuj klucz prywatny i nacisnij przycisk Dalej.

Kreator eksportu certyfikatow [z]

Format pliku eksportu

Certyfikaty moga by¢ eksportowane w wielu réznych Formatach plikdw.

Wybierz format, ktdrego chcesz uzyeé:

(5) Mymiana informacii osobistych - PKCS #12 (. PFX);
[ 3ezeli jest to mozliwe, dotacz wszystkie certyfikaty do éciezki certyfikacji

Wtacz silng ochrone {wymaga programu IE 5.0, systemu NT 4.0 SP4 lub nowszego)

[TJusuri Klucz prywatny, jezeli eksport zostat zakoriczony pomyélnie

[ < Wstecz ]Qalej> | [ Anuluj ]

Nacisnij przycisk Dalej.
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Kreator eksportu certyfikatow @

Hasto

Aby zapewnic bezpieczenstwo, musisz zabezpieczyd Klucz prywatny za pomoca hasta.

Wpisz | potwierdz hasto.
Hasto:

|)hk**

Potwierdz hasto:
Imc**

[ < Wstecz ][ Dalej > ] [ Anuluj ]

Woprowadz i potwdrz hasto jakie zostanie zatozone na eksportowany plik, po czym nacisnij przycisk

Dalej.
Kreator eksportu certyfikatow [X]

Eksport pliku
Okresl nazwe pliku, kkdry chcesz wyeksportowad

I_;.Igzwa pliku:

| Przegladai...

[ < Wstecz J[ Dalej > ] [ Anuluj ]
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Przy pomocy przycisku Przegladaj wskaz lokalizacje pliku, do ktérego ma zosta¢ wyeksportowany
certyfikat.

Zapisywanie jako

Zapisz W i(jce;ts VJ O ¥ £° -

D

Moje biezace
dokumenty

Moje dokumenty

-

Méj komputer

-

.g Nazwa pliku: | centyfikal v |
Moje miejsca = Zapisz jako typ: [Wymiana informacii osobistych (* pfx) v } .
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Kreator eksportu certyfikatow @

Eksport pliku

Okresl nazwe pliku, kkdry chcesz wyeksportowad

Nazwa pliku:
Cihcerts\certyfikat.pfx

< Wstecz ][ Dalej > ] [ Anuluj ]

Nacisnij przycisk Dalej.

Kreator eksportu certyfikatow @

Koriczenie pracy Kreatora eksportu

fikatow
certy

Praca Kreatora eksportu certyfikatow zostata pomysinie
ukoriczona.

Wybrane zostaty nastepujgce ustawienia:

Mazwa pliku c
Klucze eksportu Ta
Dotacz wszystkie certyfikaty ze sciezki certyfikacji  Nie
Format pliku W
< >

< Wstecz ][ Zakoricz ] [ Anuluj ]
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Nacisnij przycisk Zakoncz. Eksport zostanie zakonczony.

Kreator eksportu certyfikatow @

Eksport zakoriczyt sie pomyélnie.

2.2.3. Rozdzielenie pliku p12 na plik klucza prywatnego i plik certyfikatu
W celu wydobycia klucza z pliku p12 nalezy uzy¢ nastepujgcego polecenia opesnssl:

openssl pkcsl2 -in certyfikat.pfx -out server.key -nodes -nocerts

W celu wydobycia certyfikatu z pliku p12 nalezy uzy¢ nastepujacego polecenia opesnssil:

openssl pkcsl12 -in certyfikat.pfx -out server.crt -nokeys -clcerts

3. Instalowanie kluczy i certyfikatow

3.1. Instalowanie certyfikatow CERTUM

Poza naszym certyfikatem trzeba jeszcze dodatkowo zainstalowaé na serwerze certyfikaty CERTUM
(certyfikaty CERTUM w jednej paczce znajdujg sie pod adresem http://www.certum.pl/keys/ca-
bundle.crt). W paczce znajdujg sie wszystkie certyfikaty CERTUM: wszystkie certyfikaty posrednie (w
kolejnosci od Level | do Level 1V), oraz root CA na koncu.

W celu zainstalowania certyfikatéw root CA i certyfikatéw posrednich kopiujemy (z poziomu Midnight
Commandera badz linii polecen) plik z naszg paczkg ca-bundle.crt do katalogu, gdzie bedziemy ja
przechowywagé, np. do:

/usr/share/ssl/certs/ca-bundle.crt
Whpis do pliku ssl.conf bedzie wyglgdat nastepujaco:

SSLCACertificateFile /usr/share/ssl/certs/ca-bundle.crt
Po tych czynnosciach restartujemy serwer poleceniem:

#httpd restart

Instalacja certyfikatu root CA i certyfikatéw poSrednich zostata zakoriczona pomys$inie.

Dla naszej wygody w pliku ca-bundle.crt mozemy umiesci¢ na poczatku pliku certyfikat naszego
serwera (kopiujemy zawartosc z pliku Nr_certyfikatu.pem i wklejamy na poczatku pliku ca-bundle.crt).

3.2. Instalowanie klucza prywatnego

Aby zainstalowaé klucz prywatny na serwerze, nalezy skopiowa¢ (z poziomu Midnight Commandera
badz linii polecen) plik z kluczem prywatnym server.key do katalogu, w ktérym bedziemy go
przechowywaé, np.:
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/etc/httpd/conf/ssl _key/server ._key
Whpis do pliku ssl.conf bedzie wyglgdat nastepujaco:

SSLCertificateKeyFile /etc/httpd/conf/ssl_key/server_key
Zdejmujemy hasto z klucza prywatnego, (aby przy kazdym restarcie Apache nie pytat nas o hasto):

Openssl rsa -in server._key -out server.key

OpenSSL> rsa —in server.key —out server.key
Enter pass phrase for server.key:

writing RSA key

OpenSSL>

Zabezpieczamy klucz przed odczytem:
#chmod 400 /etc/httpd/conf/ssl._key/server._.key

Po tych czynno$ciach restartujemy serwer poleceniem:
#httpd restart

Instalacja klucza prywatnego zostata zakonczona pomysinie.

3.3. Instalowanie certyfikatu serwera

Po wklejeniu ID na naszych stronach, zostanie nam zwrdcony certyfikat naszego serwera www. Nalezy
go skopiowa¢ myszkg do dowolnego edytora tekstowego i zapisac¢ plik jako np. server.crt.

UWAGA: W celu wklejania certyfikatu ze strony nalezy skopiowa¢ fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--", uzywajgc do tego celu edytora tekstowego np. Notepad
i myszkKi.
Nie uzywaj do tej operacji Worda, czy innego procesora tekstowego !

W przypadku gdybysmy stracili plik z certyfikatem serwera, nalezy pamieta¢, iz znajduje sie on na
pierwszym miejscu w pliku ca-bundle.crt (skad mozna go po prostu przekopiowac). Alternatywg dla
takiego rozwigzania jest wyszukiwanie interesujgcego nas certyfikatu w repozytorium na naszych
stronach.

W celu zainstalowania certyfikatu serwera kopiujemy(z poziomu Midnight Commandera badz linii
polecen) plik z certyfikatem do katalogu, gdzie bedziemy go przechowywac, np. do:

/etc/httpd/conf/ssl.crt/server.crt
Wpis do pliku ssl.conf bedzie wygladat nastepujgco:

SSLCertificateFile /etc/httpd/conf/ssl.crt/server.crt
Po tych czynno$ciach restartujemy serwer poleceniem:

#httpd restart
Instalacja certyfikatu serwera zostata zakonczona pomysinie.

Po skonfigurowaniu serwera DNS do obstugi naszej domeny (lub poddomeny) www, serwer bedzie
obstugiwat certyfikaty zaréwno dla adreséw jednoznacznych jak i wieloznacznych (jesli dodamy hosty
wirtualne — opis w pkt. 5).

Jezeli nie posiadasz wlasnego serwera DNS skontaktuj sie ze swoim providerem i przedstaw sytuacje.

UWAGA: Klucze i certyfikaty mogg by¢ rowniez przechowywane w jednym pliku. W tym celu nalezy do
pliku ca-bundle.crt dotaczy¢ klucz prywatny i odpowiednio zmieni¢ zapisy w pliku konfiguracyjnym
ssl.conf:

SSLCertificateFile /sciezka_do_pliku/ca-bundle.crt
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SSLCACertifTicateFile /sciezka_do_pliku/ca-bundle.crt
SSLCertificateKeyFile /sciezka_do_pliku/ca-bundle.crt

4. Uwierzytelnianie wzgledem serwera na podstawie certyfikatu

Aby wymuszaé na kliencie posiadanie certyfikatu w pliku SSL.conf dopisujemy (odkomentowujemy)
dwie linie:

SSLVerifyClient require (wymuszanie certyfikatu klienta)
SSLVerifyDepth 10 (okresla maksymalng gtebokosc¢ sciezki certyfikaciji)

W celu ograniczenia dostepu do strony dla konkretnych uzytkownikéw, np. dysponujgcych certyfikatem
Certum Level lll, o numerze seryjnym 02F110 dodajemy do pliku ssl.conf w sekcji Location wpis:

<Location />

SSLRequire (  %{SSL_CLIENT_I_DN_CN} eq "Certum Level 111" and
%{SSL_CLIENT_M_SERIAL} eq "02F128™")

</Location>
W przypadku gdy klient nie ma uprawnieh do witryny, zastanie nastepujgcg strone:
o P T T T

Plik Edycja Widok Przejdz Zakladki Narzedzia Pomoc

<:E| v L{/ - @ (%) @ |_) https://poddomena.mojserwer.pl/ E)Ij @4z |[CL
|| Red Hat, Inc. || Red Hat Network ) Support [ 1Shop | )Products | JTraining
Forbidden

You don't have permission to access / on this server.

Additionally, a 403 Forbidden error was encountered while trying to use an ErrorDocument to handle the

request.

Apache/2.0.52 (Red Hat) Server at localhost Port 443

LZakoﬁczono poddomena.mojserwer.pl ﬂ

Zapisujemy plik SSL.conf i restartujemy serwer:
#httpd restart

Wiecej informaciji na ten temat znajdziemy na: http./httpd.apache.org/
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5. Obstuga witryn wirtualnych dla adresow wieloznacznych

Aby na jednym serwerze uruchomi¢ wiele poddomen wirtualnych, obstugiwanych przez nasze
certyfikaty Wildcard'owe, nalezy nanies¢ kilka modyfikacji do pliku ssl.conf. W tym celu otwieramy plik w
edytorze dodajemy wpis:

NameVirtualHost adres_ip_haszego_ serwera:443
e Sekcja VirtualHost dla pierwszego host wirtualnego:

<VirtualHost adres_ip_haszego_serwera:443>

w tym katalogu umiescimy nasze pliki www:
DocumentRoot /var/www/htmll

nazwa DNS wirtualnego hosta o certyfikacie *.mojserwer.pl:
ServerName poddomenal.mojserwer.pl

obstuga ses;ji szyfrowanych:
SSLEnable

reszta pozostaje bez zmian:

</VirtualHost>

e 2. Sekcja VirtualHost dla drugiego hosta wirtualnego:
<VirtualHost adres_ip_haszego_serwera:443>
DocumentRoot /var/www/html2
ServerName poddomena2.mojserwer.pl
SSLEnable

</VirtualHost>
Zapisujemy zmiany i restartujemy serwer:
#httpd restart

Po skonfigurowaniu serwera DNS do obstugi tych domen(jezeli nie posiadasz wtasnego serwera DNS
skontaktuj sie ze swoim providerem i przedstaw sytuacje), serwer bedzie przygotowany do obstugi
certyfikatow dla adreséw wieloznacznych.

Aby sprawdzi¢ dziatanie wirtualnych serweréw uruchamiamy serwer:
#httpd start
i wpisujemy w przeglgdarce:

e https://poddomenal.mojserwer.pl

e https://poddomena2.mojserwer.pl

Pojawienie sie charakterystycznej ktdédki u dotu ekranu:

@ ® Internet

oznacza sesje szyfrowana.
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W razie probleméw warto diagnozowac problem przy uzyciu narzedzi typu nmap, ps, netstat czy
openssl s_client.

6. Konfiguracja SSL/TLS dla wielu wirtualnych hostéw

6.1. Konfiguracja Hostow Wirtualnych bez uzycia protokotu SSL

Serwer Apache umozliwia skonfigurowanie i przechowywanie wielu witryn WWW w obrebie jednego
fizycznego serwera. Na podstawie nagtowkow HTTP lub adreséw w pakiecie IP serwer moze odnalez¢
witryne, do ktorej adresowane byto zadanie. Istniejg dwa typy wirtualnych serwerow:

e oparta na nazwach

e oparte na adresach IP
Pierwszy typ umozliwia uruchomienie wielu witryn WWW na jednym fizycznym serwerze. Serwer musi
posiada¢ tylko jeden publiczny adres IP. W tym przypadku docelowa witryna jest okreslana na
podstawie zgdan HTTP.

Drugi typ wirtualnych serweréw opiera na sie adresach IP. Serwerowi (fizycznej maszynie) zostaje
przypisanych kilka réznych, publicznych adreséw IP. Z punktu widzenia uzytkownikéw Internetu ten
serwer jest widoczny jako dwa logiczne hosty. Kazdy host obstuguje jedng witryne. Okreslanie, ktérg
witryne nalezy przesta¢ klientowi nie jest konieczne — to klient decyduje, z ktérym adresem chce sie
potgczy¢. Uzytkownik wpisuje adres witryny w przegladarce, a nastepnie serwer DNS rozwigzuje nazwe
hosta i zwraca adres IP, na ktérym przechowywana jest zgdana witryna.

Aby skonfigurowa¢ Hosty Wirtualne konieczna bedzie edycja plikéw konfiguracyjnych serwera Apache.
Na potrzeby tego poradnika zatozono, ze gtdwny plik konfiguracyjny (httpd.conT) znajduje sie w
katalogu C:\Program Files\Apache Software Foundation\Apache2.2\conf. Plik
konfiguracyjny Hostow Wirtualnych to C:\Program Files\Apache Software
Foundation\Apache2.2\conf\extra\httpd-vhosts.conf.

Uwaga: W =zaleznosci od platformy sprzetowej, systemu operacyjnego i wersji serwera nazwy
katalogéw i plikdw konfiguracyjnych mogg sie réznié. Nalezy zapoznac sie z dokumentacjg systemu
operacyjnego i serwera Apache aby okresli¢ prawidtowg sciezke i nazwe pliku.

W gtéwnym pliku konfiguracyjnym nalezy odnalez¢ linijke:
#Include conf/extra/httpd-vhosts.conf
i usunaé znak komentarza (,#"). Nastepnie nalezy edytowac plik httpd-vhosts.conf. Zanjdujg sie w nim
definicje Hostéw Wirtualnych. Definicje Hostéw opartych na adresach IP wygladajg podobnie do
przedstawionych ponizej:
<VirtualHost 11.100.10.109:80>
ServerAdmin admin@certum.pl

DocumentRoot "C:/Program Files/Apache Software
Foundation/Apache2.2/htdocs/stronal. local™

ServerName stronal.local

ServerAlias stronal.local

ErrorLog '""logs/stronal.local.log"

CustomLog "logs/stronal.local-access.log”™ common
</VirtualHost>
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<VirtualHost 11.100.10.110:80>
ServerAdmin jmila@certum.pl

DocumentRoot "C:/Program Files/Apache Software
Foundation/Apache2.2/htdocs/strona2.local™

ServerName strona2.local

ServerAlias strona2.local

ErrorLog '"logs/strona2.local.log"

CustomLog "logs/stronal-access.log™ common
</VirtualHost>

Dyrektywa <VirtualHost 11.100.10.109:80> wskazuje, ze serwer ma nastuchiwaé potgczen na
interfejsie z adresem IP 11.100.10.109 i porcie 80. Dalej nastepujg kolejne dyrektywy okreslajgce
szczegoty konfiguracji serwera takie jak nazwa serwera, katalog z witryng i pliki z dziennikami zdarzen.
Powyzsza konfiguracja opisuje konfiguracje serweréw wirtualnych opartych na adresach IP. Kazdy
wirtualny serwer posiada wiasny adres IP. Jesli kazdemu Hostowi Wirtualnemu przypisze sie doktadnie
taki sam adres IP, to bedg to Hosty bazujgce na nazwach.

6.2. Konfiguracja Hostow Wirtualnych z uzyciem protokotu SSL

Uwaga: Aby skonfigurowa¢ protokét SS/TLS dla wielu réznych witryn muszg by¢ dla nich
skonfigurowane Hosty Wirtualne oparte na adresach IP.

Na potrzeby tego poradnika zatozono, ze administrator jest w posiadaniu odpowiedniej ilosci waznych
certyfikatow i pasujgcych do nich kluczy prywatnych. Wszystkie certyfikaty i klucze prywatne zostaty
zapisane w katalogu: C:\Program Files\Apache Software Foundation\Apache2._2\SSL.
Klucze prywatne nie powinny by¢ chronione hastem. JeSli klucze prywatne bedg chronione hastem
uruchomienie protokotu SSL/TLS nie bedzie mozliwe bez podania tego hasta. Aby usung¢ hasto nalezy
wydac¢ polecenie:

openssl rsa -in protected.key -out clear.key

Pierwszym krokiem w celu skonfigurowania Hostow Wirtualnych jest edycja gtéwnego pliku
konfiguracyjnego. Nalezy odnalez¢ linijke:

#lLoadModule ssl_module modules/mod_ssl.so
i usung¢ znak komentarza na poczatku linii. Nastepnie nalezy odnalez¢ linijke:
#Include conf/extra/httpd-ssl.conf

Tu takze nalezy usung¢ znak komentarza. Po wprowadzeniu tych zmian nalezy zapisa¢ gtéwny plik
konfiguracyjny i przystgpi¢ do edycji pliku httpd-ssl.conf.

Pierwszym elementem do konfiguracji jest wigcznie obstugi protokotu SSL na porcie 443. Linijke:
Listen 443

nalezy poprawic na:

Listen 443 https
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Najwazniejszym elementem bedzie zdefiniowanie Wirtualnych Hostéw. Nalezy uzyé tych samych
definicji Hostow Wirtualnych, jakich uzyto do konfiguracji bez protokotu SSL/TLS i dokonaé w nich
stosownych zmian:

<VirtualHost 10.100.10.109:443>

DocumentRoot "C:/Program Files/Apache Software
Foundation/Apache2.2/htdocs/stronal. local™

ServerName stronal.local
ServerAdmin admin@certum.pl

ErrorLog '"C:/Program Files/Apache Software
Foundation/Apache2.2/1ogs/error.log"

TransferLog "C:/Pjrogram Files/Apache Software
Foundation/Apache2.2/1ogs/access. log"

SSLEngine on

SSLCipherSuite
ALL:YADH: YEXPORT56 :RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2 : +EXP:+eNULL

SSLCertificateFile "C:/Program Files/Apache Software
Foundation/Apache2.2/SSL/stronal.local/stronal. local .pem”

SSLCertificateKeyFile "C:/Program Files/Apache Software
Foundation/Apache2.2/SSL/stronal.local/stronal. local .key"

SSLCACertificateFile "C:/Program Files/Apache Software
Foundation/Apache2.2/SSL/ca-bundle.cer”

</VirtualHost>

Kluczowe sg tu nastepujgce dyrektywy:
SSLEngine on — wigcza protokét SSL/TLS w danym Hoscie Wirtualnym.

SSLCipherSuite
ALL:YADH: IEXPORT56 :RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2:+EXP:+eNULL  — okresla
zestaw szyfrow stosowanych podczas transmisji zaszyfrowanych danych.

SSLCertifTicateFile — okresla plik z certyfikatem serwera

SSLCertificateKeyFile — okresla plik z kluczem prywatnym pasujgcym do certyfikatu okreslonego
parametrem SSLCertificateFile

SSLCACertificateFile — definiuje sciezke do pliku z certyfikatami urzedow posrednich.
Analogicznie powinna wyglada¢ definicja Wirtualnego Hosta dla drugiej witryny:
<VirtualHost 10.100.10.110:443>

DocumentRoot "C:/Program Files/Apache Software
Foundation/Apache2.2/htdocs/strona2. local™

ServerName strona2.local
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ServerAdmin admin@certum.pl

ErrorLog ""C:/Program Files/Apache Software
Foundation/Apache2.2/1ogs/error._log"

TransferLog ""C:/Program Files/Apache Software
Foundation/Apache2.2/1ogs/access. log"

SSLEngine on

SSLCipherSuite
ALL:YADH: YEXPORT56 :RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv2 : +EXP:+eNULL

SSLCertificateFile "C:/Program Files/Apache Software
Foundation/Apache2.2/SSL/strona2.local/strona2. local .pem"

SSLCertificateKeyFile "C:/Program Files/Apache Software
Foundation/Apache2.2/SSL/strona2.local/strona2. local .key"

SSLCACertificateFile "C:/Program Files/Apache Software
Foundation/Apache2.2/SSL/ca-bundle.cer”

</VirtualHost>

Nalezy zwrdci¢é uwage na adres przypisany Wirtualnemu Hostowi. W poprzednim przypadku ostatni
oktet adresu IP to 109, teraz — 110. Nalezy pamietac, aby dwdm réznym witrynom przypisa¢ dwa rézne
certyfikaty i pasujgce do nich klucze prywatne.
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