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1. Wstep

VSFTPd jest darmowym (BSD), bezpiecznym, wysokiej jakosci, spetniajagcym wszelkie standardy
serwerem FTP. Bardzo dobrze sprawdza sie zaréwno dla uzytku domowego jak i dla wszelkiego
rodzaju organizacji czy duzych firm. Jest bardzo przyjazny dla administratoréw (obstuguje m.in. jezyk
polski) i dobrze wspodtpracuje z wieloma réznymi ustugami (m.in. LDAP czy SQL). Dzieki integracji z
bibliotekg OpenSSL zapewnia uzytkownikom petng poufnos$é i integralnos¢ danych.

Aby wtasciwie skonfigurowaé potgczenia SSL na linii klient-serwer potrzebne bedg nastepujgce
komponenty:

e  Serwer Pure-FTPd — www.vsftpd.beasts.org

e Biblioteka OpenSSL — www.openssl.org

e  Kompatybilny klient

Jezeli Twoja dystrybucja Linuksa nie obejmuje powyzszych sktadnikdw, sciggnij je i zainstaluj.
Przy pisaniu tej instrukcji, Autor korzystat z dystrybucji: Red Hat Enterprise Linux 4.

2. Tworzenie kluczy i certyfikatu dla demona VSFTPd

2.1. Generowanie wniosku o certyfikat (CSR)

W celu wygenerowania kluczy i wniosku o certyfikat, wykorzystamy zewnetrzne narzedzie — Openssl,
ktére mozna Sciggngc¢ ze strony: http://openssl.org.

1. Po instalaciji biblioteki Openssl, wydajemy polecenie:

openssl genrsa -des3 -out server.key 2048

OpenS5L» genrsa —desd —out server.key 2048
Loading ‘screen’ into random state — done
Generating HSA private key,. 2048 bit long modulus

e iz 65537 (BxlB081>
Enter pass phrase for server.key:
Uerifying — Enter pass phrase for server._key:

Plik CSR wraz z kluczem prywatnym server.key nalezy zabezpieczy¢ na dyskietce lub innym nosniku.
2. Po pomys$inym wygenerowaniu klucza prywatnego wydajemy polecenie:
openssl req -new -key server.key -out server.csr

Wynikiem tego polecenia jest zadanie certyfikatu CSR serwera, ktére zapisane bedzie w pliku
server.csr. Pamietajmy o wskazaniu pliku z kluczem prywatnym server.key. Podczas generowania
zadania CSR nalezy podac hasto zabezpieczajgce klucz prywatny oraz dane zwigzane z naszg firmg i
serwerem poczty:
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1. Country (C) - dwuliterowy symbol kraju (PL). Nalezy uzy¢ kodu I1SO, np. poprawnym kodem Polski
jest PL (duze litery), a nie pl czy RP.

2, State / Province (ST) - nazwa wojewo6dztwa, np.: Zachodniopomorskie. Nie nalezy stosowaé skrétéw
3. City or Locality (L) - nazwa miasta lub wsi, np.: Szczecin, Kozia Wolka, Warszawa.
4. Organization Name (O) - petna nazwa swojej organizacji / firmy, np.: Moja Firma

5. Organizational Unit (OU) - jezeli zachodzi taka potrzeba, mozna wypetnic to pole, wstawiajgc nazwe
dziatu np. Oddzial w Moja Firma

6. Common Name (CN) - bardzo wazne pole. Musi sie tutaj znalez¢ petna nazwa DNS (fqdn) serwera
np.: www.mojserwer.pl, mojadomena.plm *.mojserwer.pl.

UWAGA: Uzywanie znakéw specjalnych % * $ _ lub polskich znakéw diakrytycznych: zzéat przy
podawaniu tych informacji, spowoduje nieprawidtowe wygenerowanie certyfikatu !!

Pamietajmy, ze w polu Common Name musimy wpisaé nazwe fqdn naszego serwera, np.
poczta.mojserwer.com, pop3.mojadomena.pl, smtp.test.com.pl:

OpenSSL> req —new —key server.key —out server.csp

Enter pass phrase for server.key:

You are about to be asked to enter information that will be incorporated
into vour certificate reguest.

fhat you are about to enter is what is called a Distinguished Hame or a DHM.
There are guite a few fields bhut wvou can leave zome bhlank

For some fields there will he a default value.

If vou enter *_.°,. the field will bhe left hlank.

Country Hame <2 letter code> [AUI:PL

State or Province Mame (full name? [Some—Statel:Zachodniopomorskie
Locality Mame <eg,. city)> [J1:Szc=ecin

Organization Mame <eg. company> [Internet Widgits Pty Ltdl:Moja firma

Organizational Unit Mame (eqg. se ddzial w Moja firma
Common Mame Ceg,. YOUR namel I

Email Address [l:cunizetowski.pIZ

2.2. Tworzenie certyfikatu na podstawie utworzonego zgdania (CSR)

Wygenerowane w kroku poprzedni zgdanie powinno mie¢ posta¢ podobng do ponizszej:

————— BEGIN NEW CERTIFICATE REQUEST-----

M1 1DMDCCApkCAQAWgZoxGzAZBgNVBAMTEmMRsdWJhY3oudW5pemVOby5wbDEhMB8G
ALUECXMYRHppYWwgT2Nocm9ueSBJIbmZvcm1hY2ppMRswGQYDVQQKEXJIVbmIG6ZXRv
IFNwL iB6 1G8uby4xETAPBgNVBACTCFN6Y3p Y2 1uMRsSwGQYDVQQIExJaYWNob2Ru
aWowb21vcenNraWuxCzAJBgNVBAYTAIBMMIGFMAOGCSAGS I b3DQEBAQUAA4GNADCB
1QKBgQC8JVRgRPb 1tozZyvMjfXCef5P 1cyLMQv6Z2A10j2GMoeKBCCyZF1kHoDsWW
O0ZF54FrTZhyKwYqfgiHO5duLfISBgb/PTzovZHIgXUtx1+zQlhcInA4Z/ jKyWHGI
X7LUIC9u2bas/vWwQZWYvxegNMW4RZ+LU9Qgm9b/YD2qt0Zz2qwIDAQABo I IBUZzAa
BgorBgEEAY 13DQ I DMQWWC jUUMC4yMTK1L j IwNQYKKwYBBAGCNw I BD jEnMCUwWDgYD
VROPAQH/BAQDAgTWMBMGA1UdJIQQMMAOGCCsGAQUFBWMBMIH9BgorBgEEAY 13DQIC
MYHUMIHrAgEBH10ATQBpAGMACgBVAHMAbwBMAHQA I ABSAFMAQQAgAFMAQWBOAGEA
bgBUAGUAbAAgQAEMACgB5AHAAJABVAGCACGBhAHAAAABPAGMATABQAH I AbwB2AGKA
ZABIAHIDgYKAXxNuAz6gcBazUdeT8WQ2PAroKMW8sprcKv7QD2encz6/Wct9DZ5C
kGynLGyOF+LFF7ViSDIqxYWaJl68ddqgXyAql i IF63kivPTiC6yxLaNX65v3cnKFx
4UrUrGXZtub7M7/NuxSipOWOVv7yCHganypxDyRzp6 I hulEnL4APEH4AAAAAAAAA
ADANBgkghk i GO9wOBAQUFAAOBgQASTG3HUOOFFzNTekFo/fb3tKsmuS/1rCCB5sQK
iNpWGZ8Z8+TmgBBOTuz4FPTkeSgLpWv10RFmxMKP 1u10dC3QwRP2E//0oMPnau807
1J31Dwn2VZ79Q/hOKcWoWSPmvt7JOKKshdGgAF7P6AYCc7W4yA9BIONPeyEZQRWOt4D
YBApPQ==
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Po zalogowaniu do systemu CERTUM, majgc wygenerowane zgdanie oraz ztozone zamoéwienie w
sklepie, wypetniamy formularz zgtoszeniowy i wklejamy zadanie CSR na stronie CERTUM. W tym celu
wybierz menu Aktywacja certyfikatow. Nastepnie wybierz typ certyfikatu SSL i aktywuj go przyciskiem
Aktywuj.

iy 13 Rusey (pusuy g

PRODUKTY POMOC 0 FIRMIE m

Strona ghéwna = Mojs konta » Aktywacia certyfikatow

Kody elektroniczne

Aktywacja certyfikatdow

Zarzadzanie certyfikatami Mazwa ushugi Commercial 551 =l

Aktywacja certyfikatow

Historia zamdwien Statuslakeeiasi |

Numer zamdwienia
Dane adresovie
Status ptatnosci ;I

Marzedzia

Newssletter

MNazwa ustugi Data dwieni Numer dwienia + Status ptatnosci Status aktywacji

Certyfikat

Commercial SSL Bl oczekivanie i @
. o 15 marzec 2011  ZoZE/DO1835/MS/15/03/2011 . nieaktywny €
wydanie, Waznosé : 1 rok na platnozc@

Wybierz CSR jako sposob dostarczenia klucza do certyfikatu. Nastepnie przejdz do kolejnego
kroku przyciskiem Dalej.

UN )
TECHNOLOGIES

Sklep
& Twoje konto: garuceyk@ameileom  wylogui = Koszyk (pusty)

PRODUKTY PoMOC 0O FIRMIE m

Strona gidwna = Moje konto » Edycja szczeadtdw aktywacii

Kody elektroniczne
Aktywacja@

Aktywacja certyfikatow
1.zaméwieniz 2.Wybérmetody (@ 3.Klusze 4.Dane S.Fotuisrdzeniz

Zarzadzanie certyfikatami
Mazwa ushugi  Commercial SSL

Historia zamdwien wydanie, Waznosc : 1 rok

Dane adresowe Wyhierz sposdb € Generowanie pary kluczy @
dostarczenia kluczy dla @ csr@

MNarzedzia certyfikatu

Szczegélous informage na temat spasobdw przygotowania zadania SR, uzyskasz w zakladee Pomoc lub za

Newsletter poirednictwern operatora naszej infolinii,

Wklej zadanie CSR, przejdz do kolejnego kroku przyciskiem Dalej.
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PRODUKTY

0 FIRMIE

Strona gléwna » Maje konto » Edycia szezegataw aktywacji

Kody elektroniczne
Aktywacjae

Aktywacja certyfikatow

1.2amduienia 2.Wybér metady 3.Klucze @ 4.Dane 5 Potuierdzenie

Zarzadzanie certyfikatami

Mazwa ustugi
Historia zamdwien
Dane adresovie ESR:Y

MNarzedzia

Newsletter

Commercial SSL
wydanie, Waznosé : 1 rok

————— BEGIN NEW BEOUEST
MITCEiCCACYCAQAUGZ ok CoATBgNVBAY TAnE sSMRSwGYDYQ0T ExJaTilob? Rualidu
b2 lvenNr il ETAPBgNVBACTCFNEY3p 172 luMQswCYDVQ0LEwd PRDERMESGCS ol
STh3DQEIARYSZZ dydWN6elit AZZ 1halituY2 9t MEAYD YDV QQKEwdVhnl 62X By MR
FOUYDVQOD EvSthZ phLuRvb iUt S SubDCCAS TuD 1Y JKoZ ThwcNAIEBBIAD ggEPADCE
AQoCgyEBATN/T0AZAL GSSKUCCIUECYRyILOSZFHux37IC K+ 5r027i2T 1iDOWR+E
vRygNSTsMRSTEDZpisaKix38z4Enl+ 1o fETSV1tmal1GnF g5 P10 FLOES A FXPRXIK

SugFAxPAAIE /wEEeZ3tQ0UFUEFiLDNY £1 InNywSENZR TzEwZnxc8c7ULIESETER
MemfrteZJCEFTUZVI1L0dghBCP3DihokivhIAUMAL RoHP 8w+ Sw3LYin0BolKoecpo
TG40CPHIS 1 T2 ++eNv3ludTulkVine kP 354k zCvndSzer 173106 1GaPvESbnd
Q+ZEHYW/ GE4ni B9 20 26 CAVE. MEOGCS4GETh UAR4IE
AQCHe TuGhwyUeaRl 1DTuli nT fuasyell/A9ALI THO+01 ThkdéaDadladnd Euo gkl
£LUmWMOR Thi Ot qdyVE4HZ 000t %3 7LRvIM4 ANTXH T4 SelduknRGThI KPhaves Sul
1rZbgivklyt4aad03idgokUfeyB6TtuYed0g+ZKnsqh00/Loiia/ g5 £7FIkadxzh
S5ZasRE/4NZU/ ST Aputu/ 1HE /HAQ VylzzGEKE04TT
GHRARA/ULSTRIuPLML S JRCEYEMk e caws TNTE Collzue Yyl zgysvETiVylras 14 £
TSk ey UGUBYD A AouEE +51H

UWAGA: W celu wklejania certyfikatu na stronie nalezy skopiowa¢ fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniami!l!), uzywajgc do tego celu

edytora tekstowego.

Upewniamy sie, ze w polu E-mail jest wpisany poprawny adres (na ten adres zostang wystane dalsze

PRODUKTY POMOC 0 FIRMIE

instrukcje).

Strons géwna = Majs konto » Edycjs szezegétan sktywacii

Kody elektroniczne
Aktywacjag

Aktywacja certyfikatéw

1.Zaméuisnia 2.Wybér metedy 3.Klucze 4.Dane (@ 5.Fokwisrdzenis

Zarzadzanie certyfikatami

Mazwa ustugi
Historia zamdwien

Dane adresovie

Narzedzia Domena *
Kraj *
Newsletter
Email

Commercial SSL
wydanie, Waznosé : 1 rok

Dane do certyfikatu: €@

moja.domena.pll

Polska

ggruczyk@gmail.com

Pojawi sie strona, na ktorej mozemy sie upewni¢, ze nasze zgdanie CSR zostatlo wygenerowane na

prawidtowe dane.

Uwaga: Nalezy sie upewnié, ze w polu podmiot jest wpisana poprawna nazwa naszej strony (jesli
kupujemy certyfikat na domene www.moja.domena.pl upewnijmy sie, ze ta nazwa widnieje w tym

polu)!!

Upewniwszy sie co do poprawnosci
o$wiadczenie klikamy Aktywuj.

wprowadzonych danych nalezy potwierdzi¢ zatgczone
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Dane adresowe Dane do certyfikatu: @

Narzedzia Kraj Polska
Email  @aruczyk@gmail.com

Newsletter Domena Maja.domena.pl

: Prosimy o dokladna V je danych do Po iu akty ji ushugi, zmiana danych
nie bedzie mozliwa.

Struktura certyfikatu: @

padmiot  E=ggruczyk@®gmail.cam,
CH=moja.domena.pl, C=PL

2t nazwa podmioty  dNSMame=maja.domena pl

Oiwiadczenie

ZANIM ZLOZYSZ WNIOSEK O WYDANIE CERTYFIKATU, POTWIERDZISZ GO, BADE UZYJIESZ DO REALIZACIT -
PIERWSZEGO PODPISU POWINIENES PRZECZYTAS TEKST MINIEISZEGD OSWIADCZENIA JESLI NIE ZGADZASZ SIE 2
WARUNKAMI HINIEISZEGD OSWIADCZENIA, HIE SKEADA] WNIDSKU O WYDANIE CERTYFIKATU, NIE POTWIERDZA) T NIE
UZYWA] GO,

Miniejsze néwiadczenie obowiazuje od momentu przestania przez Ciebie wniosku o wydanie certyfikatu do CERTUM -
Powszechne Gentrum Certyfikagi, Przedkiadajac wniosek o wydanie certyfikatu zadasz od organu je wydajacega

rozpatrzenia i wydania certyfikatu; jednoczednie oZviadezasz, ze akeeptujesz warunki u nim okredlane,

Ustugi certyfikacyine fwiadezone sa zgodnie z zasadami okreflonymi u Kodeksie Pastapowania Certyfikacynege =

(KD™1 Lbam merar eenunbania shais ris intaavalne craicis ninisicrann afwiaderania Kadalks Dartannumanis

Potwiardzam
ofwiadezenie *

Zadanie certyfikatu zostato wystane do Centrum Certyfikaciji. Na konto email podane w zgdaniu zostang
przestane informacje dalszego postepowania.

2.3. Importowanie certyfikatéw

Po wykonaniu powyzszej procedury z poprzedniego punktu otrzymamy stosownego e-maila z linkiem
instalacyjnym umozliwiajagcym aktywacje certyfikatu (umieszczenie certyfikatu w naszym repozytorium
dostepnym na stronach www).

W tym celu nalezy odebra¢ email a nastepnie postepowac zgodnie z trescig wiadomosci.

u{v' Skrzynka odbiorcza - Microsoft Outlook -8B X
1 Flik Edyga Widok Przejdz Marzedzia Akge Pomog ‘Wpisz pytanie do Pomocy (=
DadNowy v dgl 3 X | CaOdpowiedz (5§ Odpowiedz wszystkim (5 Przedlij dalej | B5 L wydliyodbierz -~ [ | @ Wysz, wksigthach adr, - | (@ g
Poczta « || = Skrzynka odbiorcza |PI':ESZ'JF:1J Skrzynka odbiorcza e v| ¥
Foldery ulubione & | Kliknij tutaj, aby wiaczyc wyszukiwanie blyskawiczne |
Przeciggnij swoje Foldery ulubione tu V3% M6 od Temat QOtrzymano RikKii ¥ 5
Foldery poczty o .
“ 1|2 pata: Dzisiaj
L] Wszystide elementy poczty Ty O centrum Certyfikadi Certyfikat zostat utworzony Wt 2011-03-150... 1.
= '@ Foldery asabiste ] (=1 Centrum Certyfikacji Wiosek certyfikacyjny zostat utwarzony Wit 2011-03-150... 1. &
@ Elementy usunigte g
LB Skrzynka nadawcza
BT Skraynika Gabiorcza i} Certyfikat zostat utworzony
3 visa Centrum Certyfikagji [testunizeto@gmail.com]
[J# wersje robocze
[:a Wiadamoéci-¢mieci Ta wiadomosc zostata wystana z waznoscia: Wysoka,
[;_j Nystane elementy Wi 2011-03-15 05:45
H L"Ej Zrodta danych RSS Do ggruczyk@gmail.com
H L@ Foldery wyszukivania = |Z|
Iﬂ i Certvfikat Commercial SSL o numerze servinvin ae61452d815b254191496c¢7385162bas5 dla
moja.domena.pl zostal wlasnie wvdanv. E|
Kalendarz
— Instalacji certvfikatu mo#na dokonac za posrednictwem konta klienta w svstemie CERTUM PCC
=| Kontakty https: /muccustomer]l ] test. demo.unizeto.pl muc-customer'customerCertificate view?
== i linkId=231790788000645784848100745293818375077.
;_gd Zadania
|1 [# - Wprzypadku jakichkolwiek pytan prosimy o kontakt z Operatorem naszej Infolinii: [~
Elementow: 106
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Po kliknieciu na link instalacyjny, na ekranie pojawi sie strona WWW.

TECHNOLOGIES | 1°F

& Twoje konto: gorucevk@amaileomn  Wyloguj

PRODUKTY POMOC 0 FIRMIE

Strona glowna » Moje konto » Zarzadzaj certyfikatem

Kody elektroniczne
Certyfikat
Aktywacja certyfikatow
Nurner seryiny

Zarzadzanie certyfikatami Skrét 2 certyfilcatu

Historia zaméwien Podmiot

Dane adresowe Alt. nazwa podmiotu

Wazny od
Narzedzia 4

Wazny do
Newsletter Czas Utworzenia

Wiystawca

3861482d815h284191496c7385162bas
cHBI9vE46gtvmswzDmMNeRIZ8 4wy =

E=ggruczyk@gmail com,
CN=maoja.domena.pl, C=PL

dNSName=moja.domena.pl
15 marzec 2011 08:43:10
14 marzec 2012 08:43:10
2011-03-15

CHN=Certum Level II CA, OU=Certum

-

Koszyk (pusty)

Certification authority, O=Unizeto
Technaologies 5.4, C=PL

Status  Wazny

Zainstaluj whasny

Zapisz hinarnie

Zapisz certyfikat w postaci binarnej *.cer lub tekstowej *.pem

UWAGA: W przypadku utraty pliku z certyfikatem, mozemy jg pobra¢ ze strony www.certum.pl ->
Narzedzia -> Certyfikaty.

Strona giéwna » Moje konto » Certyfikaty

Kody elektroniczne
Certyfikaty

Aktywacja certyfikatow

Zarzadzanie certyfikatami Ernail * ggruczyk@gmail.com @

A— o Numer seryjny * | 366148208156284191406c7385| €
Historia zamdwief

Dane adresovie

Narzedzia
& Nr seryiny Profil certyfikatu Podmiot Wazny od WaZny do Status
Newsletter
E=ggruceyk@gmail.com, 15 marzee 14 marzec
ae61422d815b284191496c7385162ba5 Commercial 5L CN=moja.domena.pl, 2011 201z

Wazny
c=pL 08:43:10  08:43:10

E ogruczyk@amail.com
CN moja.domena.pl

c PL

dNSName moja.domena.pl

Dla interesujgcego nas certyfikatu wybieramy opcje Zapisz tekstowo lub Zapisz binarnie:

VSFTPd 2.0.1+ - Uzycie certyfikatow niekwalifikowanych w oprogramowaniu VSFTPd
Wersja 1.3
UNIZETO TECHNOLOGIES SA©

www.certumpl 8




CERTUM - Powszechne Centrum Certyfikacji

www.certum.pl
Nr seryiny Profil certyfikatu Podmiot Wazny od Wazny do Status
E=ggruczyk@gmail.com, 15 marzec 14 marzec @
aefl482d815b28419149607385162bas Commercial 5L CHN=moja.domena.pl, 2011 2012 Wiash

Z=FL 05:43:10 05:43:10 4

E ggruczykigamail.com ~

CN muoja.domena.pl SR M1

C PL

dNSName  moja.domena.pl Zapisz binarnie Zapisz tekstowo

UWAGA: Pobrany w ten sposob plik zawiera jedynie certyfikat serwera — pozostate certyfikaty
CERTUM mozna pobra¢ z dziatu Obstuga certyfikatow -> Zaswiadczenia i klucze i dotgczy¢ do
pobranego pliku.

3. Pobieranie certyfikatow Certum CA i certyfikatow posrednich

Aby pobrac certyfikat Certum CA lub certyfikaty posrednie nalezy wejs¢ na strone www.certum.pl do
dzialu Obstuga certyfikatow -> Zaswiadczenia i klucze. Po wybraniu certyfikatu nalezy wybrac opcje
Certyfikat dla serwerow WWW.

Wyswietli sie interesujgcy nas certyfikat, ktéry zaznaczymy myszka, wkleimy do pliku i zapiszemy (lub
dla wygody dotgczamy do pliku z naszym certyfikatem w kolejnosci nasz certyfikat -> Certum Level I-IV
-> Certum CA).

UWAGA: W celu wklejania do pliku certyfikatu prezentowanego na stronie nalezy skopiowa¢ fragment
tekstu od linii "--BEGIN CERTIFICATE --" do "--END CERTIFICATE--".

W przypadku pobierania certyfikatdw posrednich, wybieramy interesujgcy nas certyfikat, np. CERTUM
Level IV z listy (Certyfikaty Level IV nalezy pobra¢ w przypadku, gdy posiadamy certyfikat typu Trusted
SSL, certyfikat poziomu Il nalezy pobra¢ w sytuacji, gdy posiadamy certyfikat typu Trusted SSL /
Trusted Wildcard SSL, certyfikat poziomu Il nalezy pobra¢ w sytuacji, gdy posiadamy certyfikat typu
Commercial SSL; dla certyfikatow typu Private pobierany jest certyfikat klasy |). Pozostata czes¢
procesu (zapisanie do pliku) przebiega jak dla certyfikatu Certum CA.

4. Instalowanie klucza prywatnego i certyfikatow w Pure-FTPd

Przed instalacjg certyfikatu nalezy usung¢ hasto zabezpieczajgce pliku z kluczem prywatnym server.key:

OpenSSLY »sa —in server.key —out server.key
Enter pass phrase for server.key:

writing RSA key

OpenSSL>
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Po usunieciu hasta, plik z kluczem prywatnym fgczymy z paczka z certyfikatami nr_seryjny.pem (w
ktérej znajduje sie certyfikat serwera i certyfikaty posrednie, jesli je wkleilismy wczesniej — patrz rozdziat
3 wyzej):

cat server.key cert.txt > /etc/ssl/private/pure-fipd.pem

Plik pure-ftpd.pem bedzie umieszczony w katalogu /etc/ssl/private. Jest to katalog domysiny, uzywany
przez PureFTPd do przechowywania kluczy i certyfikatow (podczas instalacji mozna go zmieni¢). Po
przeniesieniu pliku z certyfikatami i kluczem, nalezy zrestartowac serwer.

5. Konfigurowanie Pure-FTPd do potgczen w otoczeniu SSL

Po zainstalowaniu biblioteki OpenSSL, wygenerowaniu kluczy i postawieniu demona FTP, nalezy
skonfigurowa¢ serwer tak, aby umozliwiat klientom bezpieczne potgczenie. Jezeli nie instalujemy
VSFTPd z pakietu to pamietajmy o zmianie nastepujacej linijki w pliku builddefs.h:

#undef VSF_BUILD SSL
na.
#define VSF_BUILD_SLL

Nastepnie edytujemy plik vsftpd.conf i dopisujemy na koncu linijke:
ssl_enable=YES
aktywujemy konkretny protokét, np.:

ssl_sslv2=YES
#ssl_sslv3=YES
#ssl _tIsv1=YES

Domys$inie serwer bedzie szukat kluczy w katalogu certs (w tym przypadku /usr/share/ssl/certs/vsftpd.pem).
Aby wskazac swojg $ciezke do paczki z kluczami np. do katalogu /tmp nalezy dodaé ponizszy wpis:
rsa_cert _file=/tmp/vsftpd.pem
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