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1. Wstep

Apache jest najbardziej zaawansowanym serwerem WWW i mozna go pobra¢ w postaci kodu
zrodtowego. Serwer ten, dzieki modutowi modssl ma wsparcie silnej kryptografii.

Udziat Apache w swiatowym rynku serweréw WWW zdecydowanie przewaza, a jego popularnose¢, ze
wzgledu na dostepnosé dla réznych platform, wcigz rosnie.

Aby skonfigurowaé Apache w ostonie SSL bedziemy potrzebowali nastepujacych komponentow:

1. Apache - http://httpd.apache.org

2.  OpenSSL - http://www.openssl.org/

3. mod_ssl - http://www.modssl.org/

Jesli Twoja dystrybucja Linuksa nie obejmuje powyzszych skfadnikéw, $ciggnij je i zainstalu.

UWAGA: W Apache 1.3 komponent mod_ssl nalezy instalowaé jako osobny pakiet. Z kolei Apache 2.0
moze by¢ zintegrowany z mod_ssl.

2. Tworzenie certyfikatu

2.1. Generowanie wniosku o certyfikat (CSR)

W celu wygenerowania kluczy dla Apache'a, wykorzystamy zewnetrzne narzedzie — Openssl, ktére
mozna $ciagna¢ ze strony: http://openssl.org.

1. Po instalacji biblioteki Openssl, wydajemy polecenie:
openssl genrsa -des3 -out server. key 2048

Polecenie to spowoduje wygenerowanie klucza prywatnego o nazwie server.key dla naszego serwera.
Klucz ten bedzie miat dlugos¢ 2048 bity i bedzie zaszyfrowany algorytmem symetrycznym 3des.
Podczas generowania klucza bedziemy poproszeni o hasto, ktére zabezpieczy komponent.

OpenS8L> genrsza —desd —out server.key 2048
Loading 'screen’ into random state — done
Generating REA private key. 2048 bhit long modulus

e iz 65537 (Ax18061>
Enter pass phrasze for server.key:
Verifying — Enter pass phrase for server.key:

Plik CSR wraz z kluczem prywatnym server.key nalezy zabezpieczy¢ na dyskietce lub innym noéniku.
2. Po pomysinym wygenerowaniu klucza prywatnego wydajemy polecenie:

openssl req -new -key server.key -out server.csr

APACHE 2.0 + SSL — Linux — WSstep
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Wynikiem tego polecenia jest zadanie certyfikatu CSR serwera, ktére zapisane bedzie w pliku
server.csr. Pamietajmy o wskazaniu pliku z kluczem prywatnym server.key. Podczas generowania
zadania CSR nalezy poda¢ hasto zabezpieczajace klucz prywatny oraz dane zwigzane z nasza firma i
strong www:

Country (C) - dwuliterowy symbol kraju (PL). Nalezy uzyé kodu 1SO, np. poprawnym kodem Polski jest
PL (duze litery), a nie pl czy RP.

State / Province (ST) - nazwa wojewo0dztwa, np.: Zachodniopomorskie. Nie nalezy stosowac¢ skrotow .
Locality (L) - nazwa miasta lub wsi, np.: Szczecin, Kozia Wolka, Warszawa.
e Organization Name (O) - petna nazwa swojej organizacji / firmy, np.: Moja Firma

» Organizational Unit (OU) - jezeli zachodzi taka potrzeba, mozna wypei¢ to pole, wstawiajac
nazwe dziatu np. Oddzial w Moja Firma

* Common Name (CN) - bardzo wazne pole. Musi sie tutaj znalez¢ peina nazwa DNS (fgdn)
serwera np.: www.test.com.pl pop3.test.net.

e Email (Email) - podaj adres pocztowy administratora serwera np.: cunizetowski@certum.pl.
Pamietajmy, ze w pole Common Name musimy wpisac adres naszej witryny

* np. mojserwer.com, mojadomena.pl, www.mojastrona.com.pl — w przypadku adresu
jednoznacznego:

OpenS8L> req —new —key server.key —out server.csp

Enter pass phrase for server.key:

You are about to be asked to enter information that will be incorporated
into wvour certificate reguest.

What you are about to enter is what is called a Distinguished Hame or a DH.
There are guite a few fields bhut vou can leave some blank

For some fields there will be a default value.

If vou enter *_.". the field will he left bhlank.

Country Mame <2 letter code> [AUI:PL

State or Province Wame (full name? [Some—Statel:-Zachodniopomorskie
Locality Mame (eg. city?» [J1:Szczecin

Organization Mame <eg. company> [Internet Widgits Pty Ltdl:Moja firma

Organizational Unit Mame <eg. sze 0dd=ial w Moja firma
Common Mame <eg. YOUR name? l

Email Address [l:icunizetowski.pT_Z

e np. *mojserwer.com, *.mojadomena.pl, *.mojastrona.com.pl — w przypadku adresu
wieloznacznego:

OpenSSL» req —new —key server.key —out server.csp

Enter pass phrase for server.key:

You are about to be asked to enter information that will he incorporated
into wour certificate regquest.

{hat you are about to enter is wvhat is called a Distinguished Mame or a DH.
There are guite a few fields but you can leave some hlank

For zome fields there will be a default value.

If you enter *.*,. the field will be left blank.

Country Mame €2 letter code? [AUI:PL

State or Province MWame (full name? [Some—-Statel:Zachodniopomorskie
Locality Mame <eg. city? [l:8=c=ecin

Organization Mame {eg,. companyl [Internet Hldglts Pty Ltdl:Moja firma
Organizational Unit Mame <eg. sect d ial w Moja firma

Common Mame <eg,. YOUR name> [z, mquerwer pl

Email Address [licunizetouskilcerty .

UWAGA: Uzywanie znakéw specjalnych % ~ $ _ lub polskich znakow diakrytycznych: Zzéat przy
podawaniu informac;ji dla zgdania CSR spowoduje nieprawidtowe wygenerowanie certyfikatu !!!

APACHE 2.0 + SSL — Linux — Tworzenie certyfikatu
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2.2. Tworzenie certyfikatu na podstawie utworzonego zadania (CSR)

Wygenerowane w kroku poprzednim zadanie powinno mie¢ posta¢ podobna do:

----- BEGIN NEW CERTIFICATE REQUEST-----
MIIDMDCCApkCAQAwgZoxGzAZBgNVBAMTEmMRsdWJhY 3oudW5p@imySwbDEhMB8G
ALUECXMYRHppYWwgT2Nocm9ueSBJbmZvem1hY2ppMRswGQY BERQ/bmI6ZXRv
IFNwLiB61G8uby4xETAPBgNVBACTCFNGBY 3plY2luMRswGQYDVQQExJaYWNob2Ru
aW9wb21vcnNraWUxCzAJBgNVBAY TAIBMMIGIMAOGCSqGSIb3D@AQUAA4GNADCB
iIQKBgQC8JIVRgRPbIltoZyvMjfXCef5PIcyLMQV6Z2AI0j2GMoeKB CCyZF1kHoDsWW
0ZF54FrTZhyKwYgfgiHO5duLfISBgb/PTzovZH9gXUtxl+zQlhc JnA4Z/[KyWHGI
X7LUIC9u2bas/vVWwQZWYvxeqNMWA4RZ+LU9QgmM9b/YD2qt0Z2qwDAQABoIIBUzAa
BgorBgEEAYI3DQIDMQWWCjUUMC4yMTK1LjlwNQYKKwYBBAGCNBDENMCUwDgYD
VROPAQH/BAQDAgTWMBMGA1UdJQQMMA0GCCsGAQUFBwWMBMB4EHEY 13DQIC
MYHuUMIHrAQEBHIOATQBpAGMACcgBVAHMAbwBMAHQAIABSAFMABREMAQWBOAGEA
bgBUAGUAbAAgGAEMACgB5AHAAJABVAGCACgBhAHAAaABPAGMADRBIAbWB2AGKA
ZABIAHIDgYkAXxNuAz6gcBazUdef8WQ2PAroKMW8sprcKv7QD2e ncz6/Wct9DZ5C
kGynLGyOf+Lff7ViSDJIgxYWaJ68ddqgXyAqlilF63kivPTiC6yx LaNX65v3cnKFx
4UrUrGXZtub7M7/NuxSipOWOVv7yCHganypxDyRzp6lhulEnL4A  PEH4AAAAAAAAA
ADANBgkghkiGOWOBAQUFAAOBgQAsTG3HuU00fFzNTekFo/fb3tKs muS/1rCCB5sQK
iINpPWGZ8Z8+TmqBB0Tuz4FPTkeSqLpWv1ORfmxMKPIu10dC3QwRHEE//oMPnaUu807
1JIDwWN2VZ79Q/h0KcWoWSPmvt7JOKKshdGgAF7PEAYc7W4yA9BInPeyEzQRWOt4D
YBApPQ==

Majac wygenerowane zgdanie wypeliamy formularz zgtoszeniowy i wklejamy CSR na stronie
CERTUM (www.certum.pl -> Oferta -> Certyfikaty niekwalifikowane -> Zabezpieczanie serweréw ->
Serwery WWW -> wybieramy, ktéry certyfikat chcemy kupic¢ i na dole strony wybieramy Kup certyfikat).

Pobierz certyfikat Private WEB Server (nigkwalifilk owany )

—Zadanie certyfikatu

W oponizsze pole wstaw 2adanie certyfikatu zgodne z PKCS#10.
----- BEGIN CERTIFICATE REQUEET----- ~
MIIBzzCCATICAQAWTYExCZAIBgNYEATTAIBMMR sw GO VDY QQIExIavwMobZRua W Iw —
bZ1venMraWwUxETAPBGNYBACTCFMETYIpIYZIuMQEwD YDV QOQKEWZDZ X104 W OxFiaAl
BNV BAMTDTEWLIEWMCd xMC4xMilxdjakBgkahkiGIwlBCQEWFZ1werm9zermtpZdp
SpATZVydHVILAEsMIGIMADGCSqGEIb3DOEBAQUAALGNADCRIQKBOCox1HhR kRl
rbe0pi3MShTqUCIVOGW QfNyg+305BaBQagighvAd TNKIEAIASATGwEQWMgTychzy
bazHMHCIEMLd eMrBDvetblMNxigl W TwiQmyZUoA0all2 0z F300julla0LONA
W+SyRa5T7Z2kaT+dATADZSnddkbKIPgARWIDAC ABOAAWD QY IKoZ ThvcNAQEERQAD
arEAaHgIqUwigzTOM cosutBK P Mrdvwd mES97 6 GRIgATIEAWRTUESYEqsS0SLUHW
qndhGhkkdsrC82s01736GHNUUgIbTaRARZe3ehHy +aya/2W Y sz6 Mz TxpFssMaZrL
SAKGGHrS1eTLaadhzanf+0HN QWIS SWLUAMpT A a2tk y M= Z

Chir ~CRTICT TE ool ST

— Adres email

G Fodaj adres e-mail, na ktary zostang wystane dalsze instrukcje postepowania,

E-rmail: (]:mproszkiewicz@cer‘tum.pl D
—0Oswiadczenie

ZAMIM ZLOZYSZ WHIOSER O WYDANIE CERTTFIKATU, ~
POTWIERDZISEZ GO, BADE UZ'YJESZfDO REALIZACII =
FIERWSZEGO PODPISU POWINIENES PREECZVTAC TEKST -
MINIEJSZEGO OSWIADCZENIA, JESLI NIE Z2GADZASZ SIE 2

Wi AR UMK AMI MINIEJSZEGD OSWIADCZENIA, NIE SKEADAD
WHIOSKU O WYDANIE CERTYFIKATU, NIE POTWIERDZA1 T MIE
UZYW Al GO,

Miniejsze oswiadczenie obowigzuje od momentu przestania przez
Ciebie wniosku o wydanie certyfikaty do CERTUM - Powszechne
Centrum Certyfikacg, Przedk%adaja_c n-\_\lniosek o W\,rdanie_ ) w

Vi Patwierdzam Dé@

APACHE 2.0 + SSL — Linux — Tworzenie certyfikatu
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UWAGA: W celu wklejania certyfikatu na stronie nalezy skopiowac fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniami!!l) , uzywajgc do tego celu
edytora tekstowego.

Upewniamy sie, ze w polu E-mail jest wpisany poprawny adres (na ten adres zostang wystane dalsze
instrukcje), oraz, ze zaznaczylismy pole Potwierdzam Oswiadczenie i klikamy Dalej.

Pojawi sie strona, na ktérej mozemy sie upewni¢, ze nasze zadanie CSR zostalo wygenerowane na
prawidtowe dane.

Uwaga: Nalezy sie upewni¢, ze w polu podmiot jest wpisana poprawna nazwa naszej strony (jesli
kupujemy certyfikat na domene www.mojastrona.com upewnijmy sie, ze ta nazwa widnieje w tym
polu)!!!

Upewniwszy sie co do poprawnosci wprowadzonych danych klikamy Dalej:

Pobierz certyfikat Private WEB Server (niekwalifilkowany)

—wWeryfikacja danych

6 Ponize] znajduja, sie dane, ktare zawarte sq w zgdaniu certyfilkatu, Jesh zachodz
potrzeba modyfikacy danyceh, nalezy anulowac dalsze wypetnianie formularza |
preygotowac nowe zqdanie PECS#10

kraj: PL
Wolewaddztwo: Zachodniopomorskie
Miasto: Szozecin

Firrna: Certum
Fodriot: 10.100.10.122
E-rnail: rproszkiewicz@certum.pl

Jezel powyzisze dane s poprawne, nacisnij "Dale)", aby kontynuowad proces wydawania

certyfiliatu,

Pojawi sie okno z informacjg o wymaganych dokumentach niezbednych do zakonczenia procesu
uzyskania certyfikatu.

2.3. Importowanie certyfikatow

Po wykonaniu powyzszej procedury z poprzedniego punktu otrzymamy stosownego e-maila z adresem
strony oraz numerem ID umozliwiajgcym aktywacje certyfikatu (umieszczenie certyfikatu w naszym
repozytorium dostepnym na stronach www):

ID instalacyine certyfikatu: hYblolleciZeclbhddhbd77ez247508doadzabasenas

Prozze wkleié ID na stronie:
https://www.cercum.pl/ inscall/

fespot Unizeto CA
infodcertum. pl

APACHE 2.0 + SSL — Linux — Tworzenie certyfikatu
Wersja 1.3
UNIZETO TECHNOLOGIES S.A. ©

www.certum.pl

§)



CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

Wchodzimy na strone, wklejamy ID i aktywujemy certyfikat klikajgc Dalej:

Instalacja certyfikatu

Wpisz numer certyfilkaty ktary dostates w mailu od CERTUM:
b7b1610e652ecibddbd7e247508dcagzataSenad || Dalej |

lwagal

W oprzyvpadku certyfilkatdw e-mail instalacja padpisu powinna odbywad sie na tyrm samym
kormputerze | pray pomocy te] sarme] przegladarki, ktdrej uzyvwates podajac adres e-mail.

Pojawi sie okno ze szczegotami naszego certyfikatu:

Instalacia certyfikatu

Private WEB Server wazny do: 13.06.2007

Padriot: 10,100.10.122
Ernail: mproszkiewicz@certurm.pl

Nurner{Iz37 CCCs

Kopiujemy numer naszego certyfikatu, wchodzimy na strone https://www.certum.pl/services/search.html
i w polu Nr seryjny: wpisujemy numer naszego certyfikatu:

Wiyszukaj certyfikat (nickwalifilkowarny )

—Wyszukaj certyfikat

ﬁ Wpisz adres e-mail lub nazwe podmiotu {imie | nazwisko lub adres serwera www) lub
nurmer seryjny aby odnalezé certyfilat,

E-rnail:| |
Mazwa |
podrniotu:

R = —

Pojawi sie strona, z ktérej bedziemy mogli $ciagna¢ nasz certyfikat w formie binarnej lub tekstowe;j.
Klikamy w Zapisz tekstowo:

Wiyszuka] certyfikat (nielwalifilkowany )

Private WEB Server Wazny do: 13-06-2007

Fodrmiot: 10.100.10.122
Mumer: 0x37CCC
Status: Wazny

Zainstaluj whasny Zapisz binarnie Zapisz tekstowo

APACHE 2.0 + SSL — Linux — Tworzenie certyfikatu
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3. Instalowanie kluczy i certyfikatow

3.1. Instalowanie certyfikatbw CERTUM

Poza naszym certyfikatem trzeba jeszcze dodatkowo zainstalowa¢ na serwerze certyfikaty CERTUM
(certyfikaty CERTUM w jednej paczce znajdujg sie pod adresem http://www.certum.pl/keys/ca-
bundle.crt). W paczce znajdujg sie wszystkie certyfikaty CERTUM: wszystkie certyfikaty posrednie (w
kolejnosci od Level | do Level IV), oraz root CA na koncu.

W celu zainstalowania certyfikatow root CA i certyfikatdw posrednich kopiujemy (z poziomu Midnight
Commandera badz linii polecen) plik z naszg paczkg ca-bundle.crt do katalogu, gdzie bedziemy jg
przechowywag, np. do:

{usr/share/ssl/certs/ca-bundle.crt
Whpis do pliku ssl.conf bedzie wygladat nastepujaco:

SSLCACertificateFile /usr/share/ssl/certs/ca-bundle.crt
Po tych czynnosciach restartujemy serwer poleceniem:

#httpd restart

Instalacja certyfikatu root CA i certyfikatow posrednich zostata zakohczona pomysinie.

Dla naszej wygody w pliku ca-bundle.crt mozemy umiesci¢ na poczatku pliku certyfikat naszego
serwera (kopiujemy zawarto$¢ z pliku Nr_certyfikatu.pem i wklejamy na poczatku pliku ca-bundle.crt).

3.2. Instalowanie klucza prywatnego

Aby zainstalowa¢ klucz prywatny na serwerze, nalezy skopiowaé (z poziomu Midnight Commandera
badz linii polecen) plik z kluczem prywatnym server.key do katalogu, w ktorym bedziemy go
przechowywad, np.:

/etc/httpd/ conf/ssl.key/server. key
Wopis do pliku ssl.conf bedzie wygladat nastepujaco:

SSLCertificateKeyFile /etc/httpd/ conf/ssl.key/server.key
Zdejmujemy hasto z klucza prywatnego, (aby przy kazdym restarcie Apache nie pytal nas o hasto):

Openssl rsa -in server.key -out server.key

Dpen38L>* rza —in szerver.key —out server.key
Enter pass phrase for server.key:

writing RSA key

OpendiL>

Zabezpieczamy klucz przed odczytem:

#chnod 400 /etc/ httpd/ conf/ssl. key/server. key
Po tych czynnosciach restartujemy serwer poleceniem:

#httpd restart

Instalacja klucza prywatnego zostata zakonczona pomysinie.

APACHE 2.0 + SSL — Linux — Instalowanie kluczy i certyfikatow
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3.3. Instalowanie certyfikatu serwera

Po wklejeniu ID na naszych stronach, zostanie nam zwrécony certyfikat naszego serwera www. Nalezy
go skopiowa¢ myszkg do dowolnego edytora tekstowego i zapisaé plik jako np. server.crt.

UWAGA: W celu wklejania certyfikatu ze strony nalezy skopiowa¢ fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--" , uzywajac do tego celu edytora tekstowego np. Notepad
i myszki.

Nie uzywaj do tej operacji Worda, czy innego procesorate  kstowego !

W przypadku gdybysmy stracili plik z certyfikatem serwera, nalezy pamietac, iz znajduje sie on na
pierwszym miejscu w pliku ca-bundle.crt (skad mozna go po prostu przekopiowac). Alternatywg dla
takiego rozwigzania jest wyszukiwanie interesujgcego nas certyfikatu w repozytorium na naszych
stronach.

W celu zainstalowania certyfikatu serwera kopiujemy(z poziomu Midnight Commandera badz linii
polecen) plik z certyfikatem do katalogu, gdzie bedziemy go przechowywa¢, np. do:

/etc/httpd/ conf/ssl.crt/server.crt
Whpis do pliku ssl.conf bedzie wygladat nastepujaco:

SSLCertificateFile /etc/httpd/ conf/ssl.crt/server.crt
Po tych czynnosciach restartujemy serwer poleceniem:

#httpd restart
Instalacja certyfikatu serwera zostata zakonczona pomysinie.

Po skonfigurowaniu serwera DNS do obstugi naszej domeny (lub poddomeny) www, serwer bedzie
obstugiwat certyfikaty zaréwno dla adres6w jednoznacznych jak i wieloznacznych (jesli dodamy hosty
wirtualne — opis w pkt. 5).

Jezeli nie posiadasz wlasnego serwera DNS skontaktuj sie ze swoim providerem i przedstaw sytuacje.

UWAGA: Klucze i certyfikaty moga by¢ rowniez przechowywane w jednym pliku. W tym celu nalezy do
pliku ca-bundle.crt dotgczy¢é klucz prywatny i odpowiednio zmieni¢ zapisy w pliku konfiguracyjnym
ssl.conf:

SSLCertificateFile /sciezka_do_pliku/ca-bundle.crt
SSLCACertificateFile /sciezka _do_pliku/ca-bundle.crt
SSLCertificateKeyFile /sciezka_do_pliku/ca-bundle.crt

4. Uwierzytelnianie wzgledem serwera na podstawie certyfikatu

Aby wymuszaé na kliencie posiadanie certyfikatu w pliku SSL.conf dopisujemy (odkomentowujemy)
dwie linie:

SSLVerifydient require (wymuszanie certyfikatu klienta)

SSLVerifyDepth 10 (okresla maksymalng gtebokosc¢ Sciezki certyfikacji)

W celu ograniczenia dostepu do strony dla konkretnych uzytkownikéw, np. dysponujacych certyfikatem
Certum Level lll, o numerze seryjnym 02F110 dodajemy do pliku ssl.conf w sekcji Location wpis:

<Location />
SSLRequire ( 9% SSL_CLIENT I DN CN} eq "Certum Level II1l1" and
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9%{ SSL_CLI ENT_M SERI AL} eq "02F128")
</ Locati on>

W przypadku gdy klient nie ma uprawnien do witryny, zastanie nastepujaca strone:

(a0 Forbidden - Mozilla Firefox ||

Plik Edycja Widok Przejdz Zakladki MNarzedzia Pomoc

<;ZI - I_I/ - ':.;l @ ]|_| https://poddomena.mojserwer.pl/ E‘IE| © 1dz !El, |
|| Red Hat, Inc. || Red Hat Netwotk |} Support [ —)Shop | Products | Training

L]
Forbidden

You don't have permission to access / on this server.

Additionally, a 403 Forbidden error was encountered while trying to use an ErrorDocument to handle the

request.

Apache/2.0.52 (Red Hat) Server at localhost Port 443

L{a{lio_rit_ci{_}m | poddomena.mojsemwer. pl gl

Zapisujemy plik SSL.conf i restartujemy serwer:
#httpd restart

Wiecej informacji na ten temat znajdziemy na: http://httpd.apache.org/

5. Obstuga witryn wirtualnych dla adresow wieloznacznych

Aby na jednym serwerze uruchomi¢ wiele poddomen wirtualnych, obstugiwanych przez nasze
certyfikaty Wildcard'owe, nalezy nanies¢ kilka modyfikacji do pliku ssl.conf. W tym celu otwieramy plik w
edytorze dodajemy wpis:

NaneVi rt ual Host adres_i p_naszego_serwera: 443
* Sekcja VirtualHost dla pierwszego host wirtualnego:
<Vi rtual Host adres_i p_naszego_serwer a: 443>
w tym katalogu umiescimy nasze pliki www:
Docunent Root /var/ww/ htm 1
nazwa DNS wirtualnego hosta o certyfikacie *.mojserwer.pl:

Server Name poddomnenal. noj serwer . pl
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obstuga sesji szyfrowanych:
SSLEnabl e

reszta pozostaje bez zmian:

</ Vi r t ual Host >

» 2. Sekcja VirtualHost dla drugiego hosta wirtualnego:
<Vi rtual Host adres_i p_naszego_serwera: 443>
Document Root /var/ww/ ht m 2
Server Nane poddonena2. noj serwer. pl
SSLEnabl e

</ Vi rt ual Host >
Zapisujemy zmiany i restartujemy serwer:
#httpd restart

Po skonfigurowaniu serwera DNS do obstugi tych domen(jezeli nie posiadasz wtasnego serwera DNS
skontaktuj sie ze swoim providerem i przedstaw sytuacje), serwer bedzie przygotowany do obstugi
certyfikatéw dla adreséw wieloznacznych.

Aby sprawdzi¢ dziatanie wirtualnych serweréw uruchamiamy serwer:
#htt pd start
i wpisujemy w przegladarce:

» https://poddomenal.mojserwer.pl

e https://poddomena2.mojserwer.pl

Pojawienie sie charakterystycznej ktédki u dotu ekranu:

(é‘) & Irternst

oznacza sesje szyfrowana.

W razie probleméw warto diagnozowac problem przy uzyciu narzedzi typu nmap, ps, netstat czy
openssl s_client.
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6. Konfiguracja SSL/TLS dla wielu wirtualnych hostow

6.1. Konfiguracja Hostow Wirtualnych bez uzycia protokotu SSL

Serwer Apache umozliwia skonfigurowanie i przechowywanie wielu witryn WWW w obrebie jednego
fizycznego serwera. Na podstawie nagtowkéw HTTP lub adreséw w pakiecie IP serwer moze odnalez¢
witryne, do ktorej adresowane byto zadanie. Istniejg dwa typy wirtualnych serwerdow:

e oparta na nazwach

e oparte na adresach IP
Pierwszy typ umozliwia uruchomienie wielu witryn WWW na jednym fizycznym serwerze. Serwer musi
posiadac¢ tylko jeden publiczny adres IP. W tym przypadku docelowa witryna jest okreslana na
podstawie zadan HTTP.
Drugi typ wirtualnych serweréw opiera na sie adresach IP. Serwerowi (fizycznej maszynie) zostaje
przypisanych kilka r6znych, publicznych adresow IP. Z punktu widzenia uzytkownikow Internetu ten
serwer jest widoczny jako dwa logiczne hosty. Kazdy host obstuguje jedng witryne. Okreslanie, ktérg
witryne nalezy przesta¢ klientowi nie jest konieczne — to klient decyduje, z ktérym adresem chce sie
potaczy¢. Uzytkownik wpisuje adres witryny w przegladarce, a nastepnie serwer DNS rozwigzuje nazwe
hosta i zwraca adres IP, na ktérym przechowywana jest zagdana witryna.
Aby skonfigurowa¢ Hosty Wirtualne konieczna bedzie edycja plikéw konfiguracyjnych serwera Apache.
Na potrzeby tego poradnika zatozono, ze gtéwny plik konfiguracyjny (httpd.conf ) znajduje sie w
katalogu C:\Program Files\Apache Software Foundation\Apache?2 2\conf . Plik
konfiguracyjny Hostéw Wirtualnych to C:\Program Files\Apache Software
Foundation\Apache?2.2\confiextra\httpd-vhosts.conf

Uwaga: W zaleznosci od platformy sprzetowej, systemu operacyjnego i wersji serwera nazwy
katalogéw i plikéw konfiguracyjnych moga sie rézni¢. Nalezy zapozna¢ sie z dokumentacjg systemu
operacyjnego i serwera Apache aby okresli¢ prawidtowg sciezke i nazwe pliku.

W gtownym pliku konfiguracyjnym nalezy odnalez¢ linijke:
#Include conf/extra/httpd-vhosts.conf
i usung¢ znak komentarza (,#"). Nastepnie nalezy edytowa¢ plik httpd-vhosts.conf. Zanjdujg sie w nim
definicje Hostéw Wirtualnych. Definicje Hostéw opartych na adresach IP wygladaja podobnie do
przedstawionych ponizej:
<VirtualHost 11.100.10.109:80>
ServerAdmin admin@certum.pl

DocumentRoot "C:/Program Files/Apache Software
Foundation/Apache?2.2/htdocs/stronal.local”

ServerName stronal.local

ServerAlias stronal.local

ErrorLog "logs/stronal.local.log”

CustomLog "logs/stronal.local-access.log" commo n
</VirtualHost>
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<VirtualHost 11.100.10.110:80>
ServerAdmin jmila@certum.pl

DocumentRoot "C:/Program Files/Apache Software
Foundation/Apache?2.2/htdocs/strona2.local”

ServerName strona2.local

ServerAlias strona2.local

ErrorLog "logs/strona2.local.log"

CustomLog "logs/stronal-access.log" common
</VirtualHost>

Dyrektywa <VirtualHost 11.100.10.109:80> wskazuje, ze serwer ma nastuchiwac potgczeh na
interfejsie z adresem IP 11.100.10.109 i porcie 80. Dalej nastepuja kolejne dyrektywy okreslajace
szczegoty konfiguracji serwera takie jak nazwa serwera, katalog z witryng i pliki z dziennikami zdarzen.

Powyzsza konfiguracja opisuje konfiguracje serweréw wirtualnych opartych na adresach IP. Kazdy
wirtualny serwer posiada wtasny adres IP. Jesli kazdemu Hostowi Wirtualnemu przypisze sie doktadnie
taki sam adres IP, to beda to Hosty bazujace na nazwach.

6.2. Konfiguracja Hostow Wirtualnych z uzyciem protokotu SSL

Uwaga: Aby skonfigurowa¢ protokét SS/TLS dla wielu roznych witryn musza by¢ dla nich
skonfigurowane Hosty Wirtualne oparte na adresach IP.

Na potrzeby tego poradnika zalozono, ze administrator jest w posiadaniu odpowiedniej ilosci waznych
certyfikatow i pasujacych do nich kluczy prywatnych. Wszystkie certyfikaty i klucze prywatne zostaly
zapisane w katalogu: C:\Program Files\Apache Software Foundation\Apache2 .2\SSL.
Klucze prywatne nie powinny by¢ chronione hastem. Jesli klucze prywatne bedg chronione hastem
uruchomienie protokotu SSL/TLS nie bedzie mozliwe bez podania tego hasta. Aby usuna¢ hasto nalezy
wydac polecenie:

openssl rsa -in protected.key -out clear.key

Pierwszym krokiem w celu skonfigurowania Hostow Wirtualnych jest edycja gtéwnego pliku
konfiguracyjnego. Nalezy odnalez¢ linijke:

#LoadModule ssl_module modules/mod_ssl.so
i usung¢ znak komentarza na poczatku linii. Nastepnie nalezy odnalez¢ linijke:
#Include conf/extra/httpd-ssl.conf

Tu takze nalezy usung¢ znak komentarza. Po wprowadzeniu tych zmian nalezy zapisa¢ gtéwny plik
konfiguracyjny i przystgpi¢ do edycji pliku httpd-ssl.conf

Pierwszym elementem do konfiguracji jest wigcznie obstugi protokotu SSL na porcie 443. Linijke:

Listen 443

nalezy poprawi¢ na:

Listen 443 https
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Najwazniejszym elementem bedzie zdefiniowanie Wirtualnych Hostow. Nalezy uzy¢ tych samych
definicji Hostow Wirtualnych, jakich uzyto do konfiguracji bez protokotu SSL/TLS i dokona¢ w nich
stosownych zmian:

<VirtualHost 10.100.10.109:443>

DocumentRoot "C:/Program Files/Apache Software
Foundation/Apache?2.2/htdocs/stronal.local"

ServerName stronal.local
ServerAdmin admin@certum.pl

ErrorLog "C:/Program Files/Apache Software
Foundation/Apache?2.2/logs/error.log"

TransferLog "C:/Pjrogram Files/Apache Software
Foundation/Apache?2.2/logs/access.log"

SSLEngine on

SSLCipherSuite
ALL:!ADH:IEXPORT56:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv 2:+EXP:+eNULL

SSL CertificateFile "C:/Program Files/Apache Softwar e
Foundation/Apache2.2/SSL/stronal.local/stronal.loca [.pem"
SSL CertificateKeyFile "C:/Program Files/Apache Soft ware
Foundation/Apache2.2/SSL/stronal.local/stronal.loca l.key"
SSLCACertificateFile "C:/Program Files/Apache Softw are

Foundation/Apache2.2/SSL/ca-bundle.cer”
</VirtualHost>

Kluczowe sg tu nastepujace dyrektywy:
SSLEngine on — wilacza protokét SSL/TLS w danym Hoscie Wirtualnym.

SSLCipherSuite

ALL:IADH:IEXPORT56:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv 2:+EXP:+eNULL - okresla
zestaw szyfrow stosowanych podczas transmisji zaszyfrowanych danych.

SSLCertificateFile — okresla plik z certyfikatem serwera

SSLCertificateKeyFile — okresla plik z kluczem prywatnym pasujacym do certyfikatu okreslonego
parametrem SSLCertificateFile

SSLCACertificateFile — definiuje sciezke do pliku z certyfikatami urzedéw posrednich.

Analogicznie powinna wyglada¢ definicja Wirtualnego Hosta dla drugiej witryny:
<VirtualHost 10.100.10.110:443>

DocumentRoot "C:/Program Files/Apache Software
Foundation/Apache?2.2/htdocs/strona2.local”

ServerName strona2.local
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ServerAdmin admin@certum.pl

ErrorLog "C:/Program Files/Apache Software
Foundation/Apache?2.2/logs/error.log"

TransferLog "C:/Program Files/Apache Software
Foundation/Apache?2.2/logs/access.log"

SSLEngine on

SSLCipherSuite
ALL:!ADH:!EXPORT56:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv 2:+EXP:+eNULL

SSL CertificateFile "C:/Program Files/Apache Softwar e
Foundation/Apache2.2/SSL/strona2.local/strona2.loca l.pem"
SSL CertificateKeyFile "C:/Program Files/Apache Soft ware
Foundation/Apache2.2/SSL/strona2.local/strona2.loca l.key"
SSLCACertificateFile "C:/Program Files/Apache Softw are

Foundation/Apache2.2/SSL/ca-bundle.cer”
</VirtualHost>

Nalezy zwrdcié uwage na adres przypisany Wirtualnemu Hostowi. W poprzednim przypadku ostatni
oktet adresu IP to 109, teraz — 110. Nalezy pamietac, aby dwdm réznym witrynom przypisa¢ dwa rézne
certyfikatu i pasujgce do nich klucze prywatne.
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