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1. Generowanie dania

Konfiguracj protokou SSL w serwerze Internet Information Services nale y rozpocz od
wygenerowania  dania wystawienie certyfikatu. Aby tego dokona nale y uruchomi Mened era
konfiguracji IIS i w prawym panelu klikn na w ze z nazw konfigurowanego serwera. W prawym
panelu nale y dwukrotnie klikn ikon ,Certyfikaty Serwera” (ang. ,Server Certificates”):
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W nowo utworzonym oknie nale y klikn  prawym przyciskiem myszy i z menu kontekstowego wybra
polecenie utworzenia nowego dania certyfikatu (ang. Create certificate Request).
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Zostanie uruchomiony kreator przeprowadzaj cy proces generowani dania. Pierwszym krokiem jest
podanie informacji o podmiocie, ktére zostan umieszczone w certyfikacie.

7l Distinguished Name Properties

-8

Specify the required information for the certificate. State/provice and Citylocality must be specified as
official names and they cannot contain abbreviations,

Comman name: Iiis.local

Crganization: |Unizeto Technologies 5.4,

Crganizational unit: Im

City flocality ISzczecin

State/province: IZachodniopomorskje

Country/region: IPL j

Previous | Mext I Finizh | Cancel |

Najwa niejszym polem jest ,Nazwa powszechna” (ang. Common Name). Nale y tam wpisa nazw

serwera, pod jak b dzie dost pny serwer w sieci. Na przyk ad je eli strona WWW b dzie dost pna
pod adresem http://mojafirma.pl to w tym polu nale y umie ci mojafirma.pl. Je eli planowany jest
zakup certyfikatu typu wildcard to przed nazw domeny nale y dopisa gwiazdk i kropk . Nazw

powszechn w takim przypadku powinien by ci g znakow *.mojaforma.pl.

Nale y tak e zwr6ci uwag na kolejne pola. W szczegdllno ci nale y zwréci uwag na pola
Organizacja, Miasto, Wojewddztwo oraz Kraj. Nale y wype ni je zgodnie ze stanem faktycznym, gdy
CERTUM b dzie weryfikowa poprawno podanych danych.

Po upewnieniu si , e wprowadzone dane s poprawne nale y klikn  przycisk Dalej.

Kolejnym krokiem jest dobér parametréw generowanej pary kluczy. Nale y wybra klucz RSA o
d ugo ci przynajmniej 2048 bit.

Uwaga! CERTUM nie certyfikuje kluczy o d ugo ci mniejszej ni 2048! Jest to zwi zane z wymaganiami
NIST dotycz cych d ugo ci kluczy kryptograficznych.

Ostatni cz ci procesu wysy ania dania jest wybor miejsca, w ktéorym zostanie ono zapisane. Po
wskazaniu nazwy pliku zostanie wygenerowana para kluczy oraz zapisane zostanie dania.
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2. Wysy anie  dania do CERTUM

Po wygenerowaniu dania nale y wys a je do CERTUM celem uzyskania certyfikatu. Mo na to zrobi
wchodz ¢ na stron certum.pl i wybieraj ¢ ,Certyfikaty SSL” lub bezpo rednio na przez stron
ssl.certum.pl:
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Prosz klikn  na przycisk ,Kup teraz” przy wybranym typie certyfikatu i zalogowa si na naszym
portalu. W przypadku braku za o onego konta na naszym portalu nale y je utworzy izalogowa si .

W kolejnym kroku wype nia si  pola zwi zane z zamowieniem certyfikatu.

Najwa niejszym polem jest, danie certyfikatu”. Nale y wklei tutaj danie wygenerowane w punkcie
poprzednim. Nale y otworzy plik z daniem w edytorze tekstu (Notatnik, Notepad++) i skopiowa cay
ci g znakow od ,-----BEGIN NEW CERTIFICATE REQUEST-----" oraz ,-----END NEW CERTIFICATE

REQUEST-----".

Uwaga: Nale y skopiowa cayci g, cznie zwy ej wymienionymici gami znakow!

Nast pnym elementem s dane do faktury — b d one potrzebne do wystawienia faktury. Nie nale y
zapomnie o podaniu adresu e — mail. B d na niego przesy ane wszelkie informacje zwi zane z
obsug certyfikatbw. Mo e to by np. wiadomo z linkiem aktywacyjnym albo przypomnienia o
wygasaniu certyfikatu. W kolejnym kroku mo na wybra form patno ci, a nast pnie przeczyta
uwa nie o wiadczenie i je zaakceptowa . Na koniec nale y wcisn  przycisk ,Dalej".

Internet Information Service (11S) 7.0 — Wysy anie  dania do CERTUM
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Nast pnym krokiem b dzie weryfikacja domeny. Mo na tego dokona w dwojaki sposéb. Pierwszy
spos6b polega na weryfikacji domeny i adresu e — mail. Weryfikacja domeny polega na umieszczeniu
specjalnego znacznika na weryfikowanej stronie. Weryfikacja adresu e — mail polega na klikni ciu w
specjalny odno nik w wiadomo ci przes anej na podany adres e — mail.

Drugi sposo6b weryfikacji to przes anie dokumentéw. Osoba prowadz ca proces uzyskania certyfikatu
przesy a dokumenty, na podstawie ktérych CERTUM mo na zweryfikowa przynale no domeny do
organizaciji.

3. Instalacja certyfikatow na serwerze

Po poprawnej weryfikacji otrzymaj Pa stwo wiadomo e — mail z ID instalacyjnym. B dzie ona
podobna do wiadomo ci przedstawionej na poni szej grafice:

Aby aktywowa certyfikat prosz wej na stron podan w wiadomo ci i wklei ID instalacyjne
certyfikatu. Po wci ni ciu przycisku ,Aktywuj” pojawi si nowa stron , z ktérej mo na pobra gotowy
certyfikat. Nale y zapisa certyfikat na dysk wybieraj ¢ opcj ,Zapisz binarnie”.

Internet Information Service (1IS) 7.0 — Instalacja certyfikatéw na serwerze
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Nast pnie prosz uruchomi Mened era serwera IIS, klikn na w ze z nazw konfigurowanego
serwera i dwukrotnie klikn  na ikon ,Certyfikaty serwera”:

Nast pnie nale y klikn  prawym przyciskiem myszy w otwartym oknie i z menu kontekstowego wybra
pozycj ko czenia rozpocz tego dania (ang. ,Complete Certificate Request”). W oknie dialogowym

wskaza plik z certyfikatem zapisanym na dysku.
Kolejnym elementem do ustawienia s porty, na ktérych ma nas uchiwa serwer WWW. Wybieramy
stron WWW do konfiguracji i z menu po prawej stronie okna pozycj ,Bindings”:

Internet Information Service (1IS) 7.0 — Instalacja certyfikatéw na serwerze
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Po klikni ciu na ten odno nik pojawi si nast puj ce okno:

Nast pnie nale y klikn  przycisk ,Add...” i w oknie pokazanym na kolejnym rysunku ustawi parametry
protoko u SSL.

Pierwszym elementem do zmiany jest typ protokou. Nale y ustawi t warto na https. Drugim
wa nym elementem jest klucz prywatny i pasuj cy do niego certyfikat, ktéry b dzie zabezpiecza
witryn . Z rozwijalnego menu w dolnej cz ci okna nale y wybra uprzednio zainstalowany certyfikat.
Na koniec prosz wecisn  przycisk OK.

Bardzo wa nym elementem s certyfikaty urz dow po rednich. Nale vy je zainstalowa
na serwerze WWW aby przegl darka internetowa poprawnie zweryfikowa a wystawc
certyfikatu.

Prosz wej na stron certum.pl i z gérnego menu wybra ,Obsuga certyfikatow’a nast pnie
»Za wiadczenia i klucze”. Prosz zapisa certyfikaty urz déw Certum Level | CA, Certum Level Il CA,
Certum Level lll CA oraz Certum Level IV CA. Prosz wybra certyfikaty dla serwer6w SSL/TLS.

Prosz wcisn kombinacj klawiszy [WinKey + R] wpisa polecenie mmc.exe. Zostanie uruchomiony
edytor przystawek MMC. Z menu ,Plik” nale y wybra pozycj ,Dodaj/Usu przystawk ". W nowym
oknie trzeba klikn  przycisk ,Dodaj’a nast pnie wskaza przystawk ,Certyfikaty” i wcisn  przycisk
,Dodaj".

Internet Information Service (1IS) 7.0 — Instalacja certyfikatéw na serwerze
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Pojawi si  okno podobne do nast puj cego:

Prosz wybra opcj Konta komputera (ang. ,Computer account”) i klikn  przycisk ,Dalej”. Na
nast pnym ekranie prosz wskaza komputer lokalny i klikn  przycisk ,Zako cz".

W lewym panelu nowo otwartego okna prosz rozwin ga ,Certyfikaty urz déw po rednich”. Prosz
klikn  prawym przyciskiem myszy na folder ,Certyfikaty” i z menu kontekstowego wybra pozycj
~Wszystkie zadania” a nast pnie ,Importu;...".
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Kreator poprowadzi Administratora poprzez proces instalacji certyfikatéw po rednich. Nale y wskaza
certyfikat urz du Certum Level | CA i jako magazyn do instalacji wybra ,Po rednie urz dy certyfikacji”
(taki powinien by domy Iny wybor).

Opisane wy ej kroki nale y powtorzy dla certyfikatow urz déw Cetum Level Il CA, Cetum Level Il CA,
oraz Cetum Level IV CA.

Instalacja certyfikatu zosta a uko czona. Aby sprawdzi , czy instalacja jest poprawna nale y wej na
zabezpieczan stron WWW. Je li przy pasku adresu pojawi si ikonk z kédk oznacza to, e
po czenie jest szyfrowane a przegl darka poprawnie zweryfikowa a wystawc certyfikatu:

4. Uwierzytelnianie  klientow na podstawie certyfikatow klucza
publicznego.

Wraz z wprowadzeniem wersji 3 protokou SSL mo liwe stao si uwierzytelnianie dwustronne. W
standardowe] konfiguracji serwera SSL mo liwe jest tylko uwierzytelnianie serwera na podstawie jego
certyfikatu. Konfiguracja uwierzytelniania dwustronnego umo liwia kontrolowanie dost pu do serwera z
u yciem silnej kryptografii. U ytkownicy nie uwierzytelniaj si za pomoc nazwy u ytkownika i has a,
lecz za pomoc podpisu cyfrowego. Klucz prywatny i certyfikat mog by przechowywane w magazynie
okre lonej przegl darki, tote dost p do witryny jest ci le ograniczony. Do uwierzytelniania
dwustronnego potrzeba zaréwno certyfikatu serwera jak i certyfikatéw klienta. Mog to by na przyk ad
kombinacja Certum Enterprise i Certum Gold.

Aby skonfigurowa uwierzytelnianie nale y post powa zgodnie z nast puj cymi krokami.

Pierwszym krokiem powinno by utworzenie kont u ytkownikbw w systemie operacyjnym z
zainstalowanym serwerem IIS.

W oknie ,Uruchom” (Winkey + R) nale y wpisa ,compmgmt.msc” i w prawym panelu nowego okna
przej dow za ,U ytkownicy i grupy lokalne”. Prosz doda grup u ytkownikéw korzystaj cych z
serwera WWW. Na potrzeby tego poradnika stworzono grup ,lIS Users”. Nast pnie prosz utworzy i
doda dan ilo u ytkownikéw i doda ich do grupy ,”lIS Users”. Prosz nie zapomnie o ustawieniu
has a tym u ytkownikom.

Uwaga! Nale y pami ta o tym, e u ytkownicy musz mie dok adnie takie same nazwy, jakie s
wymienione w polu Common Name certyfikatu u ytkownikow!
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Nast pnie nale y ustawi odpowiednie uprawnienia do katalogu na serwerze, w ktorym przechowywana
jest konfigurowana witryna WWW. Grupa ,IIS Users” powinna mie prawa do ,Przegl dania zawarto ci
folderu” i ,,Odczytu”. Przedstawiono to na obrazku poni e;j.
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W kolejnym kroku nale y przygotowa certyfikaty klienta na potrzeby serwera IIS. Konieczne b dzie
posiadanie certyfikatow klientow w postaci tekstowej. Je li wykorzystywane s certyfikaty CERTUM to
mo na je uzyska z naszego repozytorium. Prosz wej na stron www.certum.pl i z gérnego paska
wybra ,Obsuga certyfikatbw” a nast pnie ,Wyszukaj certyfikat’. Prosz wyszuka certyfikat
niekwalifikowany o danej Nazwie powszechnej lub numerze seryjnym.

Po otwarciu pliku z certyfikatem w Notatniku lub innym edytorze tekstowym powinien ukaza si widok
podobny do tego:

Nale y usun  znaczniki ----- BEGIN CERTIFICATE----- oraz ----- END CERTIFICATE-----

Nast pnie prosz usun wszystkie znaki nowej linii w tym pliku. Wszystkie litery, cyfry oraz znaki
specjalne powinny znale si w jednej linii. Czynno ci te nale y powtérzy dla wszystkich certyfikatow,
jakimimaj si pos ugiwa klienci.

Kolejnym krokiem jest konfiguracja serwera I1IS. Konieczne b dzie zainstalowanie pakietu
Administration Pack for 1IS 7.0. Mo nago ci gn za darmo ze stron internetowych firmy Microsoft.
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Po uruchomieniu Mened era konfiguracji 1IS prosz rozwin ga reprezentuj ¢ konfigurowan
witryn . W prawym panelu prosz dwukrotnie klikn  ikon ,Edytor konfiguracji”

Z rozwijalnego menu ,Section” w Edytorze konfiguracji nale y wybra sekcj
system.webServer/security/authentication/iisClientC ertificateMappingAuthentication

Konieczne jest ustawienie parametrow tak, jak na przedstawionej grafice:

Najwa niejsze jest tutaj pole oneToOneMappings. Jest to kolekcja u ytkownikow i certyfikatéw, ktérym
zezwoli si na logowanie na stronie WWW. Po wej ciu do tego ustawienia pojawi si nast puj ce okno:

Internet Information Service (IIS) 7.0 — Uwierzytelnianie klientéw na podstawie certyfikatéw klucza publicznego.
Wersja 1.0
UNIZETO TECHNOLOGIES S.A. ©



Nale y doda wpisy reprezentuj ce poszczegoélnych u ytkownikdéw. W polu ,Certyfikat” nale y wklei
certyfikat u ytkownika przygotowany w poprzednim podrozdziale. Pole ,enabled” nale y ustawi na
~True”, natomiast w ,userName” wpisa nazw u ytkownika. Powinna ona by dok adnie taka sama jak
pole Common Name w certyfikacie i nazwa u ytkownika utworzonego w systemie operacyjnym. Po
dodaniu wszystkich u ytkownikobw nale y zamkn to okno i zapisa zmiany w konfiguracji (przycisk
LApply settings” w prawym panelu okna. Nast pnie nale y skonfigurowa sekcj :

system.webServer/security/authentication/anonymousAuthentication

Nale y sprawdzi , czy parametr ,enabled” jest ustawiony na ,True”. Reszt nale y pozostawi bez
zmian:
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Ostatnim krokiem jest w czenie sprawdzania certyfikatow przy wchodzeniu na stron . Nale y przej
do w z a odpowiadaj cego za konfiguracj witryny i dwukrotnie klikn  na ikon ustawie protoko u
SSL (ang. SSL Settings). Nale y ustawi parametry tak, jak na rysunku.

Po ustawieniu tych w a ciwo ci konfiguracja serwera 1S zostanie uko czona.

5. Wykonywanie kopii zapasowej klucza prywatnego i certyfikatu

W oknie ,Uruchom” prosz wpisa mmc.exe. Zostanie uruchomiony edytor przystawek MMC. Z menu
.Plik” nale y wybra ,Dodaj/Usu przystawk ". W nowym oknie prosz wybra ,Certyfikaty” i klikn
przycisk ,Dodaj".

W nast pnym oknie prosz wybra konto komputera:
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W nast pnym oknie prosz wybra opcj ,Komputer lokalny”. Nast pnie prosz rozwin ga
,0sobisty” i ,Certyfikaty”. Prosz klikn  prawym przyciskiem myszy na ikon certyfikatu i z menu
kontekstowego wybra ,Wszystkie zadania” a nast pnie ,Eksportuj”. Zostanie uruchomiony kreator
eksportu certyfikatu. W czasie eksportu nale y zaznaczy nast puj ce opcje:

»Tak, eksportuj kluz prywatny” (Krok 1)

W czsiln ochron klucza prywatnego” (Krok 2)

~Je litomo liwe do cz wszystkie certyfikaty do cie ki certyfikacji” (Krok 2)

Po wybraniu tych opcji nale y poda has o chroni ce klucz prywatny (Krok 4). W ostatnim kroku nale y
wskaza lokalizacj , w ktérej zostanie zapisany plik w formacie PKCS12. B dzie on zawiera kopi
zapasow klucza prywatnego i certyfikatu.
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