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1. Wstep

Tomcat jest serwerem implementujgcym technologie JavaServlet i JavaServer Pages. Jest dostepny
zaréwno dla systemu Linux jak i dla Windows. Opublikowany na licencji Apache Software License jest
dobrg platformg do obstugi aplikacji Java w sieci. Tomcat ma wbudowane wsparcie dla silnej
kryptografii.

W tej instrukcji opisano jak skonfigurowa¢ serwer Tomcat w systemie Windows. Konfiguracja w
systemie Linux jest podobna do konfiguracji w Windows. Zmianie ulegajg jedynie $ciezki do katalogow.
Pliki konfiguracyjne znajdujg sie w katalogu /etc/tomcat5.5 (zaleznie od wersji serwera nazwa
katalogu moze sie nieznacznie roznic).

Nalezy utworzy¢ katalog, w ktdorym zostang umieszczone certyfikaty i klucz prywatny serwera.
Wskazane jest nadanie odpowiednich uprawnien (o ile nie zrobit tego menedzer pakietéw badz
instalator):

chmod 750 /etc/tomcat5.5
Aby skonfigurowa¢ serwer Tomcat ze wsparciem dla silnej kryptografii potrzebne beda nastepujace
elementy:

e Apache Tomcat (http://tomcat.apache.org/),

e OpenSSL (http://www.openssl.org/, wersja dla systemu Microsoft Windows znajduje sie pod
adresem: http://www.slproweb.com/products/Win320penSSL.html).

2. Generowanie certyfikatu

2.1. Generowanie pary kluczy RSA

W wierszu polecenia wydajemy nastepujgce polecenie:

OpenSSL> genrsa -aes256 -out server.key 2048
Loading 'screen' into random state - done
Generating RSA private key, 2048 bit long modulus
................... ++++++++++++

R RS S s

e is 65537 (0x10001)

Enter pass phrase for server.key:

Verifying - Enter pass phrase for server.key:

OpenSSL>

Spowoduje to wygenerowanie pary kluczy RSA i zaszyfrowanie ich algorytmem AES. W czasie
generowania pary kluczy nalezy poda¢ hasto chronigce klucze.

Tomcat + SSL - Windows/Linux — Wstep
Wersja 1.0
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2.2. Generowanie zadania wydania certyfikatu
Kolejnym krokiem bedzie wygenerowanie zadania wystawienia certyfikatu. Zostanie uzyty klucz
wygenerowany w poprzednim kroku. Zadanie wystawienia certyfikatu zostanie zapisane w pliku
server.csr. Nalezy wydac¢ polecenie:

OpenSSL> req -new -key server.key -out server.csr

Konieczne bedzie podanie hasta chronigcego pare kluczy RSA:

Enter pass phrase for server.key:
Loading 'screen' into random state - done

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Dis tinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,
If you enter "', the field will be left blank.

Nastepnie nalezy poda¢ informacje o firmie i domenie:

e Country (C) - dwuliterowy symbol kraju (PL). Nalezy uzy¢ kodu 1SO, np. poprawnym kodem
Polski jest

* PL (duze litery), a nie pl czy RP.

» State / Province (ST) - nazwa wojewoddztwa, np.: Zachodniopomorskie. Nie nalezy stosowac
skrotow .

* Locality (L) - nazwa miasta lub wsi, np.: Szczecin, Kozia Wolka, Warszawa.

e Common Name — nalezy poda¢ nazwe domeny pod jakg widoczna jest strona. W przypadku
zgdania certyfikatu Wildcard nalezy doda¢ przed nazwg domeny ,*.”. Ostatecznie to pole
powinno wygladaé nastepujgco: *.serwermojejfirmy.pl

Country Name (2 letter code) [AU]:PL

State or Province Name (full name) [Some-State]:Zac hodniopomorskie
Locality Name (eg, city) []:Szczecin

Organization Name (eg, company) [Internet Widgits P ty Ltd]:Moja Firma
Organizational Unit Name (eg, section) []:Odzial Mo jej Firmy

Common Name (eg, YOUR name) []:serwermojejfirmy.pl
Email Address []:;jmila@certum.pl

Please enter the following 'extra’ attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

Tomcat + SSL - Windows/Linux — Generowanie certyfikatu
Wersja 1.0
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2.3. Tworzenie certyfikatu na podstawie wystanego zadania

Utworzone zadanie certyfikatu powinno mie¢ wyglad podobny do przedstawionego przyktadu:

————— BEGIN CERTIFICATE REQUEST-----
MIICODCCAdwCAQAwgadxCzAIBgNVBAYTAIBMMRswGQYDVQQIEXWNob2RuaWow
b21venNraWUXETAPBgNVBACTCFNGY3plY2lUMRMWEQYDVQQKBEM2phlGZpcmlh
MRwwGgYDVQQLEXNPZGR6aWFsIElvamVglEZpcm15MRwwGgY D¥QrZXJ3ZXJt
b2plamZpcm15LnBsMR4WHAY JKoZIhveNAQKBFg9qbWIsYUBjZXJ 0dWOucGwwggEi
MAOGCSqGSIb3DQEBAQUAA4IBDWAwWggEKAOIBAQDNgL2zNP/BfthgS5Wop+9ld5
10nR5gsoimxwaOQyiDkjwNxMaX9YbYjZ+fCgDIMuB79X3yMy5c/J NsQSIrSXdtAXT
LOk+uTJIQMz6P/sl/SRfOUxsZtfkVtiA6mhWekkOP XfovIBGUEJF [+KQj9M/bCyeH
RDX+gUDrFMpSsHroJQ7UW0ZQn8W+FWKO06iBceRL5VgazF8631HR/GqlzHQIujFU
hIzBOdMq7SE5LnUypYJ71RXcGQV1S3VrfESNcFZiaEmIFONPIP  8unU4+5xijPi8
0DGXchmfRKrvL57uwMxnSLDGFUQRyYR89/T96fEONXQBaMHPFipTIskpAvRUNAgMB
AAGgADANBgkghkiGOWOBAQUFAAOCAQEABBYDA+aShTvrG7JInnieNWzIEQe62+3
ERIPA7IIZIOWU/LBFM2cC7CO9HFXpmIgzvOFwWed2C/4gCbrsYTg  LInImJOixDhuP
a0Ck7yxvTgA9KNUTRY+H91ID8yriQ2BDD/KUPYQ79v+XnNRQWpEj] UWChn/jkqRcSJ
GRKjv2IMORjUMGJINBLa7H8zSIM1N47iK536NNSOW5rXxrRU81gPbDJzPAbR4zgnV
ASBXTWcpPkzLbHxmpTFut8thffagWtqmHgTbbhAOCS6IqitlfxE2 JZIAAWEFd3tY7
6pYbMOwrj1Cjmwv7PB/0ZmGV5A07vKfHXbW93pVIc7ggQXV1lyeP [Zg==

----- END CERTIFICATE REQUEST-----

Tomcat + SSL - Windows/Linux — Generowanie certyfikatu
Wersja 1.0
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Dysponujgc gotowym zgadaniem wystawienia certyfikatu nalezy wejs¢ na strone http://certum.pl, i z
menu ,Nasza oferta” wybra¢ ,Certyfikaty SSL”. P6zniej prosze wybra¢ odpowiedni typ certyfikatu i
kliknaé¢ przycisk ,Kup” a nastepnie przejs¢ do formularza zakupu i zarejestrowac sie.

Kup certyfikat Commercial SSL (niekwalifikowany)

— 2adanie certyfikatu

W ponizsze pole wstaw Zgdanie certyfilkatu (CSR).

zadanie certyfikatu moina wygenerowadc:

- korzystajac z generatora dostepnego na stronach CERTUM (wygeneru] TSR
- na serwerze na ktarym znajduje sie zabezpleczana domena (pobierz instrukcie dla swoje] platformy)
R e L e L L M B e e L T
LOk+uTJQMz6P,|"sIjSRf‘BUHsthk'v'tl."-\6mhWekkOPH'Fo-.IIBGuEJFHKQJgM | m
RDs+qUDFMpSsHrol QT UWOZ QnaW+FWK 08B ceRLSY qazFS6 3 1HP aV GIujFU
hIZB2dMg7SESLAUypYI7IREcE QWIS EVAESMcFZiaEmIFaMPiPSunU4+3xijPis

00 GHchmiRErv LS TumMenSLD SFuGRyRES/ TISfEOn R QB aMHPFipTIskpAvRUNAgME
AAGIADAMNEgkghkiGIWIBAQUFAADCAQEARBYDA+aShTurSTInnue THMHWZIEQeG2+3
ERiIPATIZICwU/LEFMZcCTCOHFEpmIgze IFwiWed 2C 4 qShres Y ToLlnlrmd0inDhuP

A0Ck Ty ToAIKnUTRY +HI 1 IDSyriQ ZBO DK UPy O TS+ EnR oW pE UM CnnsikaRe sl
GREjZIMORIUMGIMELaTHE2SIMIMN4 FiKSZEMMNS0WSrEurRUS 1 gPbDIzPABR 4290
ASEATWepPkzLbHampTFutSthffagWtqrHgThbha O CElqitifEZ2jZid AwEFd 3t T
Ep¥BMIwH 1 CirmwuFPE o ZrmG Y SADTukfHRBWIZp W cTqaQrY lyePIZg==

----- EMD CERTIFICATE REQLIEST-----

<

— A&dres email

6 Podaj adres e-mail, na ktary zostang wystane dalsze instrukcje postepowania,

E-rnail: |jmi|a@cer‘tum.p| |

—Dane do faktury

Nazwa:lUnizeto Technologies 5.4, |
MIP:[g52-000-64-44 |
Ulica i nr:|Bajec:zna 13 |

Kod:|71-838 |

Miastn: [Szczecin |

-Prosze wybrac forme platnosci

() Kwotg 242 78PLM (199PLN + 22% WAT) zaptace przelewem internetowym (eCard)
() Kwota zostala uregulowana za pomoca karty zdrapki
(&) Kwotg 242 78PLM (199PLM + 22% WAT) zaptace przelewem tradyeyinym

-0swiadczenie

ZAMIM ZLOZYSZ WHIOSEK O WYDANIE CERTYFIKATLU, FOTWIERDZISZ G, BADZ
UZYIESZ DO REALIZACII PIERWSZEGO PODPISU POWINIEMES PRZECZVTAC
TEKST MINIEISZEGO OSWIADCZENIA. JESLI MIE ZGADZASZ SIE 2 WARUNKAMI
MIMIEJSZEGD OSWIADCZENIA, NIE SKEADAT WHNIDSKLU O WYDANIE CERTYFIKATU,
MIE POTWIERDZA] [ MIE UZYWA] GO,

Minigjsze oswiadczenie obowigzuje od momentu przestania przez Ciebie wniosku o
wydanie certyfikaty do CERTUM - Powszechne Centrum Certwfikacyi. Przedktadajac
wniosek o wydanie certyfikaty 2adasz od organu je wydajaceqo rozpatreenia i

wydania certyfikatu; jednoczesnie oswiadczasz, e akceptujesz warunki w nim
okreslone, M

v Potwierdzam oswiadczeni

oa 1-

W formularzu nalezy wklei¢ Zzadanie wygenerowane w poprzednim punkcie. Nalezy wklei¢ calg
zawartosé pliku zadania certyfikatu (tacznie z liniami ----- BEGIN CERTIFICATE REQUEST----- i-
----END CERTIFICATE REQUEST----- ).

W nastepnej kolejno$¢ nalezy poda¢ adres poczty e — mail, na ktory zostang wystane dalsze instrukcje
postepowania i wybra¢ forme ptatnosci. Prosze uwaznie przeczyta¢ oswiadczenie, zaakceptowaé jego
postanowienia i wybraé przycisk ,Dalej”.

Na nastepnej stronie prosze przejrze¢ dane i sprawdzi¢ ich poprawnos¢. Jesli dane sg poprawne nalezy
wcisng¢ przycisk ,Dalej”, Pojawi sie okno z danymi do przelewu i dokumentami wymaganymi do
weryfikacji domeny.

Tomcat + SSL - Windows/Linux — Generowanie certyfikatu
Wersja 1.0
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Teraz nalezy czekac na maila aktywacyjnego. Bedzie on podobny tego przedstawionego na rysunku:

= Temat: {2.15) Commercial 55L Server serial: 295925
0d: admin ng@certurn. ol
Odp. do:  admin_ng@certurm.pl
Data: 12:15

Do: stabvstvka@certum.pl

A= L e

Nr servyjny: 0Ox433F5

Podmiot: serwermojejfirmy.pl
Email: jmwilafcertum.pl
Firma:

Waigny od: 20-03-2009 12:16:24
Wazny do: Z0-03-2010 12:16::24

ID instalacyine certyfikatu: SafScVffialddazSeSodldlebds8330a%abe31318

Prosze wkleic ID na stronie:
https://fuuw.certum. pl/install/

Kolejnym krokiem bedzie wejscie na strone podang w wiadomosci i wklejenie ID instalacyjnego
certyfikatu.

3. Instalacja certyfikatu i klucza prywatnego

3.1. Eksport klucza prywatnego do formatu PKCS12

Kolejnym krokiem w procesie instalacji jest eksport certyfikatu serwera, certyfikatow urzedéw
posrednich i gtéwnego oraz klucza prywatnego do formatu PKCS12. Jest to zalecany format, jednak
mozliwe jest takze korzystanie z magazynu certyfikatéw platformy Java.

Zanim zostanie utworzony plik w formacie PKCS12 nalezy utworzy¢ plik z certyfikatami gtéwnym
posrednim. Ze strony:

http://www.certum.pl/certum/cert,certyfikaty zaswiadczenia klucze.xml
nalezy pobraé gtéwny certyfikat urzedu (Certum CA) oraz odpowiedni certyfikat urzedu posredniego.

Nalezy zwr6ci¢ uwage na nazwe urzedu, ktory wystawit certyfikat. Prosze pobra¢ certyfikaty w formacie
dla serweréw WWW.

Nastepnie prosze otworzy¢ te dwa certyfikaty w edytorze tekstowym i skopiowac¢ ich zawarto$¢ do pliku
bundle.crt. Plik bundle.crt powinien wyglada¢ podobnie do tego:

MIIDDDCCAfSgAwWIBAgIDAQAgMAOGCSqGSIh3DQEBBQUAMDA4XQABYNVBAYTAIBM
MRswGQYDVQQKExJVbmI6ZXRvIFNwLIB6IG8uby4xEjAQBgNVBANCUNIcnR1bSBD
QTAeFWOWMj]A2MTEXMDQ2MzlaFw0OyNzA2MTEXMDQ2MzlaMD4xCH#gNVBAYTAIBM
MRswGQYDVQQKExJVbmI6ZXRvIFNwLIB6IG8uby4xEjAQBgNVBANCUNIcnR1bSBD
QTCCASIwDQYJKoZIhveNAQEBBQADggEPADCCAQoCggEBAM6GXIWSZNJIc4YPK/E
jG+AanPIW1H4m9LcuwBcsaD8dQPugfCI7iNS6eYVM42sLQnFdvk rOYCJ5JdLkKWo
ePhzQ3ukYbDYWMzhbGZ+nPMJIXIVihNWo7/OxLjBos8Q82KxujzZl akE403Daaj4Gl
ULdtlklJ89eVgw1BS7Bga/j8D35in2fE7SZfECYPCE/wpFcozo+ 47UX2budlXapu
Ob7kky/ZR6BY6/gmW6/KUz/iDsaWVhFu9+ImgSbYf5VT7QqFiLp  PKaVCjF62/IUg
AKpoC6EahQGcxEZjgoi2IrHu/qpGWX7PNSzVitpd90gzFFS269I vzs2l1qsb2pY7

Tomcat + SSL - Windows/Linux — Instalacja certyfikatu i klucza prywatnego
Wersja 1.0
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HVkCAWEAAaMTMBEwWDwYDVROTAQH/BAUWAWEB/zANBgkghkiGBAQUFAAOCAQEA
ul307+cUus/usESSbLQ5PqKEbq24IXfS1HeCh+YgQYHu4vgRt2P RFze+GXYkHAQa
TOs9gmdvLATN/mUxcMUbpglKumB7bVjCmkn+YzlLa+M6wKyrO7D oOwIR]jBCDx|jTg
xSvgGrZgFCdsMneMvLIymM/NzD+5yCRCFNZX/OYmQ6kd5YCQzgKD73P9P4Telq
CjgTE5S7FCMTY5w/0YcneeVMUeMBryYVdGjux1XMQpNPyvG5k9VpWKKjHDkx0Dy5x
O/fIR/IRpbxXyEVE6DHpx8UQq79AtoSqFINGNu8cN2bsWntgM6JQEh  qDjXKKWYVIZQs
6GAgM4VKQPNTriiTsBhYscw==

----- END CERTIFICATE-----

MIEENTCCAXx2gAwIBAgIDBHpSMAOGCSqGSIb3DQEBBQUAMDAXCIFgNVBAYTAIBM
MRswGQYDVQQKExJVbmI6ZXRvIFNwLIB6IG8uby4xEjAQBgNVBANCUNIcnR1bSBD
QTAeFwOWOTAzMDMxMjUzMThaFwOyNDAzMDMxMjUzMThaMHcxIBgNVBAY TAIBM
MSIWIAYDVQQKEXIVbmI6ZXRVIFRIY2hub2xvZ2llcyBTLKEUMSc ~ wJQYDVQQLEX5D
ZXJ0dW0gQ2VydGImaWNhdGIvhiBBdXRob3JpdHkxGzAZBgNVBAMEKNIcnR1bSBM
ZXZIbCBJSSBDQTCCASIwDQYJKoZlhveNAQEBBQADggEPADCCAQgEBAOCXNCMc
PleS6Xg/bR1bWZFiLo8WLD1YFGQAXmMWYELCk3SY2hIT+uAf6lhF eR3dwMUamme3U
UbH+D4Pz0kv9phOUEPOh91wAM6WxX5rnA72ILVP1gGceqfXejllT2  Ol+yebf+drPhG

2Q+bMErkCxo02fYsIPbF19yXSfU8vgd8/NKImo6StAckgMa3F9w3  pBDpJ4+y5ADiu

orkCiPOURI+CFW/ZA+yiiFnSEhm3y+BM4f0z+dXtC/1oUye5R2x 20cxXz1P6ItOM

rebRHsazynvujfia303W+WGuzXt7SrowlOypWzvnZ6cxR+1R5AT  yXECeOFK6az2q
IbFYNySdT1061Z8 CAWEAAaOCAQEwgf4AwDwYDVROTAQH/BAUWABEAOBgNVHQSB
AfSEBAMCAQYWHQYDVROOBBYEFIBIEd7Aa6cQ4QjwVbQwg7/6jwhMFIGALUdIWRL
MEmMhQgRAMD4xCzAJBgNVBAYTAIBMMRswGQYDVQQKExJVbmMEXR/LIB6IG8u

by4xEjAQBgNVBAMTCUNIcnR1bSBDQYIDAQAgMCwWGA1UdHWQIMTCMfoB2GG2h0

dHAG6Ly9jcmwuY2VydHVtLnBsL2NhLmNybDA6BgNVHSAEMzAXMC8BFUdIAAWJIZAI

BggrBgEFBQCcCARYZaHROcHM6LY93d3cuY2VydHViLNnBSLONQUzANBgkghkiGOwOB

AQUFAAOCAQEASNjXnyR8Fw+yTKAUAQIhhK+kioXhhO6Nxn7mrFVIDHBZwFjDvplup
CXpLp+4a538nXK5ULMLIiipBg+gCOTwW/IBGI9HOEhdCO802JxGDTL67IHAXECAVKGV
1J2++3p96m/iomkc3ZZDgVYG7BWT1YzsHOW]jNxmDwIObRIcHgNw wdju/RHjP822w

QWhR1N4jFg8UcjUjSpinAT9kTn7aVADeghuhdztaW4yTYppRNsx  ySwShk/cONC2p

0siTOH1k+muyUirojTGXFsc2FUcr8MQtFuV2PeiP7Qs++4a0OB6a  cu5ROf4bnKWpW
z5sMktU2b8490YKS3RbEhar/71/cMkYbrA==

Nastepnie prosze wydac nastepujacag komende:

pkcs12 -export -in 295925.cer -inkey tomcat.key -ou t tomcat.pfx —certfile
bundle.crt

295925.cer to plik certyfikatu pobranego z repozutorium certyfikatbw Certum, tomcat.key to klucz
prywatny wygenerowany w kroku pierwszym a bundle.crt to plik z certyfikatami urzedéow CERTUM
tomcat.pfx to plik w formacie PKCS12. Nalezy poda¢ hasto zabezpieczajace klucz w pliku tomcat.key
oraz poda¢ nowe hasto chronigce klucz w formacie PKCS12.

Tomcat + SSL - Windows/Linux — Instalacja certyfikatu i klucza prywatnego
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3.2.  Zmiana konfiguracji serwera Toccat
Aby wigczy¢ SSL nalezy skopiowac plik tomcat.pfx w bezpieczne miejsce na dysku twardym
serwera. Nalezy nada¢ odpowiednie uprawnienia do katalogu z plikiem tomcat.pfx

Na potrzeby tego dokumentu plik tomcat.pfx zapisano w katalogu C:\Program Files\Apache
Software Foundation\Tomcat 6.0\SSLKeys

Uprawnienia do tego katalogu powinny wyglgdac nastepujgco:

Wtas'ciwns'ci: S5LKeys x|

Udostepnianie w zieci Web D oztozowmmanie
Ogdlne Udostepnianie | Zabezpieczenia

MHazwy grupy lub uzytkownika:
€ Administrator (TOMCAT-SERVER)

€7 SYSTEM
[ Dodai. |[  Uswi |

Uprawnienia dla Administratar Zezwalaj Odmdw

Petna kontrola : O e

Modyfikacia O

Zapiz i wiykonanie O L

wiydwietanie zawartogci folden o |

Odcaypt O

Zapiz O

Ll —inmimimi = smmmi = linm [v]
Kiikri iz el e d
et
zaawansawanych,

I Ok ‘ [ Anuluj ] [ Zastosu) ]
Tylko Administrator i konto SYSTEMpowinny mieé¢ peten dostep do tego katalogu. Takie same

uprawnienia nalezy nada¢ plikowi C:\Program Files\Apache Software Foundation\Tomcat
6.0\confiserver.xml

Nastepnie nalezy edytowaé plik server.xml . W pliku tym trzeba odnalez¢ sekcje zaczynajaca sie od
fragmentu:

<!-- Define a SSL HTTP/1.1 Connector on port 8443

Teraz powinno sie usunaé komentarze przed i za tagiem <connector> (odpowiednio <!-- i -->).
Nalezy zmieni¢ parametry potgczenia SSL. Wihasciwos¢ port powinna wynosi¢ 443, sslProtocol
TLS. Nalezy doda¢ trzy wiasciwosci — keystoreFile, keystorePass oraz keystoreType
Pierwszej z nich nalezy nada¢ wartosc:

,C:\Program Files\Apache Software Foundation\Tomcat 6.0\SSLKeys\tomcat.pfx”

drugiej natomiast hasto jakie przypisane zostato przy eksporcie klucza prywatnego do formatu PKCS12.
Trzeciej nalezy nada¢ wartosé PKCS12.
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Cala sekcja powinna wyglada¢ nastepujgco:

<l-- Define a 33L HTTPF/1.1 Connector on port 5443
Thiz connector uses the J33E configuration, when using APE, the
connector should be using the Open3SL style configuration
described in the ALPR documentation --»

<Connector port="443" protocol="HTTP/f1.1" Z3LEnabhled="true"
maxThreads="150" scheme="https" secure="true"
clientbiucth="false" sslProtocol="TLS"
keystoreFile="C:\Program Files\Apache Software FoundationyTomcat 6.0%5S5LEeys\tomcat.pEx"
keystorePass=" "
keystoreType="PKC512"

&

Ostatnim krokiem jest ponowne uruchomienie serwera Tomcat. W wierszu polecenia trzeba wydaé
polecenia "net stop Apache Tomcat" i net start "Apache Tomcat"

C:\Documents and Settings\Administrator>net stop "A pache Tomcat"

Ustuga Apache Tomcat jest wia $nie zatrzymywana.
Ustuga Apache Tomcat zostata zatrzymana pomy $lnie.

C:\Documents and Settings\Administrator>net start " Apache Tomcat"

Ustuga Apache Tomcat jest wia $nie uruchamiana.
PomyslInie uruchomiono ustug e Apache Tomcat.

4. Uwierzytelnianie uzytkownikbw na podstawie certyfikatow klucza
publicznego

Protokoty SSL w wersji 3 i TLS umozliwiajg dwustronne uwierzytelnianie. Zwykle wykorzystuje sie tylko
uwierzytelnianie serwera, jednak mozliwe jest takze uwierzytelnianie uzytkownikéw i kontrola dostepu
do serwera WWW poprzez uzycie certyfikatow uzytkownikow.

4.1. Instalacja certyfikatow Urzedu Certyfikacji Certum CA

Ze strony Certum nalezy pobra¢ certyfikat gitéwnego urzedu certyfikacji Certum CA oraz podrzednego
urzedu certyfikaciji.

W tym celu powinno sie przejs¢ do strony certum.pl i z gérnego menu wybra¢ pozycje ,Obstuga
certyfikatéw”, a nastepnie ,Klucze i zaswiadczenia”.

Jesli certyfikaty uzytkownikéw zostaly wystawione przez urzad Certum Level Il nalezy pobra¢ certyfikaty

urzedu Certum CA i Certum Level Il. Analogicznie postepuje sie z innymi poziomami (Level I, Il i IV).
Jako typ certyfikatu trzeba wybra¢ ,Certyfikat dla Przegladarek Internetowych” i zapisa¢ je w katalogu
C:\Program Files\Apache Software Foundation\Tomcat 6.0\SSLKeys jako pliki Certum

CA.cer iCertum Level ll.cer

Kolejnym krokiem jest import certyfikatéw urzedéw certyfikacji do magazynu certyfikatow Javy. W tym
celu nalezy otworzy¢ wiersz polecenia i przejs¢ do katalogu %Java%)\jre\bin , gdzie zmienna %Java%
to nazwa katalogu z najnowszg wersjg maszyny wirtualnej Java. W przedstawionym przypadku jest to
katalog C:\Program Files\Java\jre6\bin
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Teraz trzeba wydac polecenie:

keytool.exe -import -keystore "C:\Program

Files\Javal\jre6\lib\security\cacerts" -file "C:\Pro gram Files\Apache
Software Foundation\Tomcat 6.0\SSLKeys\Certum CA.ce r' -alias CertumCA
a nastepnie:

keytool.exe -import -keystore "C:\Program

Files\Java\jre6\lib\security\cacerts" -file "C:\Pro gram \ Files\Apache
Software Foundation\Tomcat 6.0\SSLKeys\Certum Level Il.cer" -alias
CertumLevelll

Domysinym hastem dla magazynu certyfikatow Javy jest ,changeit”. Wskazane jest zmienienie tego
hasta.

4.2. Edycja plikow konfiguracyjnych

Kolejnym krokiem jest zmiana konfiguracji serwera Tomcat. Nalezy wprowadzi¢ zmiany w trzech plikach
konfiguracyjnych: web.xml , server.xml i tomcat-users.xml . Znajdujg sie one w katalogu
C:\Program Files\Apache Software Foundation\Tomcat 6.0\conf

4.3. Plik server.xml

Nalezy odnalez¢ sekcje konfiguracji potaczenia SSL. Jest to tag <Connector> - ten sam, ktory zostat
zmieniony w poprzedniej czesci tego przewodnika. Nalezy zmieni¢ warto$¢ clientAuth z false na
true.

4.4. Plik tomcat-users.xml

W tym definiuje sie role a takze uzytkownikdw, ktérzy majg mie¢ dostep do witryny obstugiwanej przez
serwer Tomcat. Znajduje sie tam przynajmniej jeden wpis definiujacy uzytkownika:

<user username="admin" password="f9E28cck7" roles=" admin,manager"/>
Po tym wpisie nalezy dodac kolejna linijke, np.:
<user name="Jaroslaw Mila" password="null"/>

Szczegolng uwage nalezy zwrécié na wlasciwosé user name — musi by¢ ona identyczna jak pole
Common Namecertyfikatu uzytkownika.
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4.5. Plik web.xml
Tuz po tagu <web-app> nalezy dodac nastepujace wpisy:

<login-config>
<auth-method>CLIENT-CERT</auth-method>
<realm-name>Client Cert Users-only Area</realm-name >

</login-config>
Konfiguracja serwera zostata zakonczona. Teraz wystarczy uruchomié¢ go ponownie.

Ostatnim krokiem jest zainstalowanie certyfikatow i kluczy prywatnych w magazynie certyfikatow
przegladarki internetowej klienta. Poradniki opisujace jak zainstalowac certyfikaty i klucze prywatne
uzytkownika znajdujg sie na stronie:

http://www.certum.pl/certum/cert,wiedza _instrukcje.xml.

Tomcat + SSL - Windows/Linux — Uwierzytelnianie uzytkownikéw na podstawie certyfikatow klucza publicznego
Wersja 1.0
UNIZETO TECHNOLOGIES S.A. ©

www.certum.pl 12




