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1. Coto jest VPN i do czego stuzy

Skrét VPN (z ang. Virtual Private Network) oznacza Wirtualng Sie¢ Prywatna, zwang potocznie ,siecig
VPN”. Sieci VPN pozwalaja w sposdb bezpieczny laczy¢ ze sobg sieci i komputery z wykorzystaniem
niezaufanego i niebezpiecznego medium, jakim jest np. Internet, linie dzierzawione czy lacza radiowe.

Transmisja pomiedzy poszczegélnymi sieciami i komputerami odbywa sie poprzez szyfrowane i

zabezpieczone wieloma mechanizmami wirtualne ,,tunele”.

2. Rodzaje sieci VPN

Jest wiele rodzajow sieci VPN roznigcych sie sposobem realizacji transmisji, stosowanymi
mechanizmami zapewniajacymi bezpieczenistwo i cechami funkcjonalnymi.
WS$rdd nich wyrdzniamy:

1) oparte na protokole IPSec,

a) sieci typu site-to-site laczace ze sobg w sposéb bezpieczny dwie lub wiecej sieci; ,,tunele”
pomiedzy tymi sieciami najczesciej sa zakonczone na dedykowanych urzadzeniach takich
jak routery z funkcja VPN, firewalle lub koncentratory VPN; nie wymagaja instalacji
zadnego oprogramowania na komputerach;

b) sieci typu remote-access lub client-to-site laczace w sposéb bezpieczny pojedyncze
komputery z sieciami; wymagaja instalacji na komputerach specjalnego oprogramowania
typu VPN Klient;

2) oparte na protokole SSL — najczesciej typu remote-access, nie wymagaja instalacji specjalnego
oprogramowania na komputerze, za to majg mniejsza funkcjonalno$é niz sieci VPN oparte na
protokole IPSec,

3) oparte na innych protokotach / technologiach, np. L2TP.

3. Zalety stosowania sieci IPSec VPN

e zapewnienie poufnosci poprzez szyfrowanie danych silnymi algorytmami kryptograficznymi,

e zapewnienie integralnosci poprzez uniemozliwienie modyfikacji danych w trakcie transmisji,

e uwierzytelnianie stron poprzez zapewnienie, ze nikt nie podszyt sie pod zadna ze stron,

e zapewnienie niezaprzeczalno$ci, ktére oznacza, ze strony nie moga zaprzeczy¢, ze nie wystaly
danej informacji, o ile informacja ta byla podpisana kluczem prywatnym i podpis zostal

poprawnie zweryfikowany.
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4. Metody uwierzytelniania

Zanim zostanie zestawiony wirtualny ,tunel” VPN, obie strony musza sie wzajemnie uwierzytelni¢, aby
mie¢ pewno$¢, ze urzadzenie po drugiej stronie tunelu jest tym, za kogo sie podaje.
Istnieja trzy metody uwierzytelniania:

e haslo statyczne, klucze wspéldzielone (pre-shared key): W trakcie przygotowywania do pracy
urzadzenia klucz wpisuje sie bezposrednio do pliku konfiguracyjnego. Metody tej nie poleca sie z
uwagi na latwo$¢ popelnienia pomylki w trakcie konfiguracji, mozliwo$é podszycia sie trzeciej
strony w przypadku kompromitacji klucza a takze z przyczyn administracyjnych
(problematyczne jest zarzadzanie polaczeniami w obrebie kilku czy kilkunastu urzadzen)

e klucze publiczne RSA: Na kazdym z urzadzen bioracych udzial w polaczeniu generowana jest
para kluczy: prywatny-publiczny. Klucze publiczne nalezy nastepnie wymieni¢ ze wszystkimi
uczestnikami polaczenia. W procesie tym bierze udzial czlowiek, ktéry musi ,,recznie” dokonaé
wymiany kluczy. Rozwigzanie to jest praktycznie nieskalowalne, przy wiekszej liczbie urzadzen
konieczne jest dokonanie N*(N-1) wymiany kluczy, co jest czasochlonne. Dodatkowo w
przypadku kompromitacji jednego z urzadzen nalezy wykasowaé stare i wgra¢ nowe klucze na
pozostalych urzadzeniach.

o certyfikaty cyfrowe: (ze wzgledu na swoja strukture stanowia najbardziej zaufany mechanizm
uwierzytelniania, mozliwe jest zautomatyzowanie procesu ich wymiany w przypadku
kompromitacji jednej ze stron. Ta metoda uwierzytelniania cechuje sie réwniez skalowalnoscia.
Przy ,N” stronach bioracych udziat w polgczeniu konieczne jest ,,N” uwierzytelnien i ,N”
certyfikatow)

5. Certyfikaty cyfrowe

Przez ,certyfikat” rozumiemy dane podpisane cyfrowo przez tzw. ,,zaufang trzecia strone”. Dane, 0
ktorych mowa zawieraja zazwyczaj nastepujace informacje:

e Klucz publiczny wiasciciela certyfikatu.

o Nazwe zwyczajowa (np. imie i nazwisko, pseudonim, etc.)

¢ Nazwe organizacji.

e Jednostke organizacyjna.

e  Zakres stosowania (podpisywanie, szyfrowanie, autoryzacji dostepu itp.)

e Czas, w jakim certyfikat jest wazny.

¢ Informacje o wystawcy certyfikatow.

e Sposob weryfikacji certyfikatu (np. adres, pod ktérym mozna znalezé listy CRL).

e Adres, pod ktdrym znajduje sie polityka certyfikacji, jaka zastosowano przy wydawaniu tego
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certyfikatu.
Struktura certyfikatu nie jest sztywna i w zalezno$ci od potrzeb mozna umieszcza¢ w niej dodatkowe

pola, wykraczajace poza definicje standardu.

5.1. Zastosowanie certyfikatéw cyfrowych
W rozwiazaniach dla sieci VPN certyfikat stanowi element uwierzytelniajacy kazda ze stron bioracych
udzial w polaczeniu. Dzieki temu rozwigzaniu podszycie sie pod jedna ze stron bioracych udzial w

polaczeniu jest wysoce nieprawdopodobne.

5.2. Sposob uzyskania certyfikatu dla urzadzen VPN
Ogolny zarys czynnosci, ktére nalezy wykonaé, by urzadzenia stuzace do zestawienia polgczen VPN
mogly autoryzowac sie przy uzyciu certyfikatéw przedstawione sg w kolejnych krokach:
1) Przy uzyciu urzadzenia generowana jest para kluczy RSA (tj. klucz publiczny i klucz prywatny),
2) Urzadzenie generuje zbiér danych w standardzie PKCS10, ktéry zawiera jego dane
identyfikacyjne oraz publiczny klucz RSA,
3) Klucz publiczny jest przekazywany do urzedu certyfikacji (za posrednictwem stosowanego
formularza),
4) Urzad certyfikacji po zweryfikowaniu pliku PKCS10 podpisuje go swoim kluczem prywatnym
RSA (wystawia certyfikat),
5) Urzadzenie pobiera wystawiony certyfikat cyfrowy, jak réwniez liste CRL i certyfikat urzedu z
danego urzedu certyfikacji.

5.3. Zalety stosowania certyfikatow

e uwierzytelniajg strony biorgce udzial w polaczeniu,

e zapewniaja poufnos¢ danych,

e zapewniaja integralno$¢ danych,

e zapewniaja niezaprzeczalno$¢ danych.
Niektorzy z producentéw urzadzen z zaimplementowana funkcjonalnoscia VPN pozwalaja na dodatkowa
kontrole uwierzytelnianych poprzez certyfikat stron polaczen. Mozliwe jest ograniczenie zestawienia
sesji jedynie dla polaczen uwierzytelnionych certyfikatem pochodzacym od konkretnego dostawcy.
Ponadto mozna weryfikowa¢ (wymusi¢) istnienie okreslonych po6l certyfikatu, zawierajacych
odpowiednie wartoéci. Dzieki tak rozbudowanym mechanizmom uwierzytelniania certyfikaty w
zastosowaniach VPN stanowia najsilniejsze ogniwo, na podstawie ktérego dopuszcza sie badZ odrzuca
polaczenia zdalne, inicjowane przez druga strone, ktéra chce nawigzaé bezpieczne polaczenie siecig

zdalna.
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Istotna zaleta jest tez skalowalnoéé rozwiazan opartych na certyfikatach. Zaden inny mechanizm nie daje
takiej latwoéci w uaktualnianiu mechanizméw uwierzytelniania, jaka zapewniajg certyfikaty.
Urzadzenia, ktére w pelni wspierajg oferowane standardy w praktyce samodzielnie pobieraja nowe
certyfikaty, jesli poprzednie zostaly wycofane np. poprzez liste CRL. Dzieki istnieniu ,zaufanej trzeciej
strony” ich podrobienie jest wysoce nieprawdopodobne. Stanowig wygodng metode zabezpieczenia sieci
dla administratoréw, ktérzy zarzadzaja ztozong infrastruktura sieci.

W przypadku polaczen typu ,remote - access” oprocz latwoéci zarzadzania uzytkownicy sa autoryzowani
przy uzyciu silnych mechanizméw uwierzytelniania, przy jednoczesnym zachowaniu skalowalnosci

rozwigzania.

5.4. Urzadzenia wspierajgce certyfikaty cyfrowe

e routery CISCO

e koncentratory VPN CISCO

e routery Juniper serii M

e urzadzenia serii NetScreen

o firewalle rodziny CheckPoint

e inne urzadzenia
Od strony sprzetu, na ktérym dokonana zostanie implementacja bezpiecznego uwierzytelnienia polaczen
VPN przy uzyciu certyfikatbw wymagane jest jedynie, aby wspieraly one $ciezki certyfikacji. Wymdg ten
jest niezbedny z uwagi na sposob realizacji wystawienia certyfikatu dla urzadzenia (zgodnego z ogélnie

przyjetym standardem).
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