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1. Wstep

Postfix jest zaawansowanym serwerem pocztowym, przeznaczonym gtéwnie na platforme Unix. Dzieki
wbudowanym mechanizmom bezpieczenstwa potrafi nawigza¢ szyfrowane i autoryzowane potaczenie
za pomocg protokotu TLS z drugim serwerem SMTP, lub klientem poczty elektronicznej, umozliwiajac w
ten sposéb bezpieczng wymiane informacji.

Niniejszy dokument zawiera instrukcje generowania unikalnej pary kluczy oraz CSR, dla serwera
Postfix. Wiecej informacji znajdziecie Panstwo na oficjalnych stronach projektu: www.postfix.org.

Aby witasciwie skonfigurowaé potgczenia SSL na linii klient-serwer potrzebne beda nastepujace
komponenty:

e Serwer MTA Postfix — www.postfix.org
e Demon POP3 — tutaj w postaci pakietu imap-2002d-2.src.rpm
e Biblioteka OpenSSL — www.openssl.org
Jesli Twoja dystrybucja Linuksa nie obejmuje powyzszych sktadnikéw, sciagnij je i zainstalu;.
Zanim zabierzemy sie za konfigurowanie bezpiecznych potaczen pocztowych przekonajmy sie czy:
e Serwer DNS jest odpowiednio skonfigurowany (dodany wpis MX).
e Sendmail jest skonfigurowany z protokotem SMTP.
e Sendmail jest zintegrowany z agentem POP3 (lub IMAP) z paczki IMAP.
e Dodani zostali uzytkownicy poczty wraz z hastami (addusr/passwd).
o Kilient poczty jest skonfigurowany.
... 1 czy caly mechanizm dziata poprawnie.

Przy pisaniu tej instrukcji, Autor korzystat z dystrybuciji: Red Hat Enterprise Linux 4.

2. Tworzenie Kluczy i certyfikatu dla demonéw SMTP i POP3

2.1. Generowanie wniosku o certyfikat (CSR)

W celu wygenerowania kluczy i wniosku o certyfikat, wykorzystamy zewnetrzne narzedzie — Openss| —
ktére mozna $ciggna¢ ze strony: http://openssl.org.

Po instalacji biblioteki Openssl, wydajemy polecenie:
openssl genrsa -des3 -out server._key 2048

Polecenie to spowoduje wygenerowanie klucza prywatnego o nazwie server.key dla naszego serwera.
Klucz ten bedzie miat dlugos¢ 2048 bity i bedzie zaszyfrowany algorytmem symetrycznym 3des.
Podczas generowania klucza bedziemy poproszeni o hasto, ktére zabezpieczy komponent.
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Open55L> genrsa -des3 -out server.key 2048
GCenerating R5A private key, 2048 bit long modulus
........................................... 4+
.............. ++++++

e is 65537 (0x10001)

Enter pass phrase for server.key:

Verifying - Enter pass phrase for server.key:
OpenSSL>

Plik CSR wraz z kluczem prywatnym server.key nalezy zabezpieczy¢ na dyskietce lub innym nosniku.

Po pomys$inym wygenerowaniu klucza prywatnego wydajemy polecenie:
openssl req -new -key server.key -out server.csr

Wynikiem tego polecenia jest zadanie certyfikatu CSR serwera, ktére zapisane zostanie w pliku
server.csr. Pamietajmy o wskazaniu pliku z kluczem prywatnym server.key. Podczas generowania
zgdania CSR nalezy poda¢ hasto zabezpieczajgce klucz prywatny oraz dane zwigzane z naszg firma i
serwerem poczty:

«g Country (C) - dwuliterowy symbol kraju (PL). Nalezy uzy¢ kodu 1SO, np. poprawnym kodem Polski
jest PL (duze litery), a nie pl czy RP.

«3 State / Province (ST) - nazwa wojewddztwa, np.: Zachodniopomorskie. Nie nalezy stosowac
skrotow.

g City or Locality (L) - nazwa miasta lub wsi, np.: Szczecin, Kozia Wolka, Warszawa.
«3 Organization Name (O) - petna nazwa swojej organizacji / firmy, np.: Moja Firma

«g Organizational Unit (OU) - jezeli zachodzi taka potrzeba, mozna wypetni¢ to pole, wstawiajac
nazwe dziatu np. Oddzial w Moja Firma

« Common Name (CN) - bardzo wazne pole! Musi sie tutaj znalez¢ petna nazwa DNS (fqdn) serwera
np.: www.mojserwer.pl, mojadomena.pl *.mojserwer.pl.

Uwaga: Uzywanie znakéw specjalnych % * $ _ lub polskich znakéw diakrytycznych: Zzéat przy
podawaniu tych informacji spowoduje nieprawidtowe wygenerowanie certyfikatu!!!

Pamietajmy, e w pole Common Name musimy wpisa¢ nazwe fgdn naszego serwera, np.
poczta.mojserwer.com, pop3.mojadomena.pl, smtp.test.com.pl

Open55L> req -new -key server _key -out server.csr

Enter pass phrase for server.key:

You are about to be asked to enter informatieon that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are guite a few fields but you can leave some blank

For some fields there will be a default walue,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [GB]:PL

State or Province Name (full name) [Berkshire]:Zachodniopomorskie
Locality Name (eg, city) [Newbury]:Szczecin

Organization Name (eg, company) [My Company Ltd]:Moja Firma
Organizaticnal Unit Name (eg, secticn) []:0ddzial w Meoja Firma

Common MName (eg, your name or your server's hostname)<]]:poczta.mojserwer.pl
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2.2. Tworzenie certyfikatu na podstawie utworzonego zgdania (CSR)
Wygenerowane w kroku poprzednim zgadanie powinno mie¢ posta¢ podobng jak ponizej:

————— BEGIN NEW CERTIFICATE REQUEST-----

M1 1DMDCCApkCAQAWgZoxGzAZBgNVBAMTEMRsdWJIhY3oudW5pemVOby5wbDEhMBS8G
ALUECXMYRHppYWwgT2NocmOueSBJIbmZvcemlhY2ppMRswGQYDVQQKEXJVbmI6ZXRv
IFNwL 1B61G8uby4xETAPBgNVBACTCFNGY3p1Y2TuMRswGQYDVQQIExJaYWNob2Ru
awowb21vcnNraWuxCzAJBgNVBAYTAIBMMIGFMAOGCSQGS 1b3DQEBAQUAAAGNADCB
1QKBgQC8JVvRgRPbItoZyvMj TXCeT5P 1cyLMQv6Z22A10j2GMoeKBCCyZF1kHODsSWW
0ZF54FrTZhyKwYqTfgiHO5duLtISBgb/PTzovZHIgXUtx1+zQlhcInA4Z/ jKyWHGI
X7LUIC9u2bas/vWwQZWYvxegNMWARZ+LU9QqmOb/YD2qtO0Z2gw IDAQABO I IBUZzAa
BgorBgEEAY 13DQ I DMQWWC j UuMCAyMTK1L j IwNQYKKwYBBAGCNw 1 BD jEnMCUwWDgYD
VROPAQH/BAQDAg TWMBMGA1UdJQQMMAOGCCsGAQUFBWMBMIH9BgorBgEEAY 13DQIC
MYHUMIHrAgEBHI0ATQBpAGMACcgBVAHMAbwBMAHQA I ABSAFMAQQAgAFMAQWBOAGEA
bgBUAGUAbAAgAEMACgB5AHAAJABVAGCACgBhAHAAaABPAGMATABQAH IAbwB2AGKA
ZABIAHIDgYKAXxNuAz6gcBazUdef8WQ2PAroKMW8sprcKv7QD2encz6/Wct9DZ5C
kGynLGYyOT+LTfF7ViSDIgxYWaJl68ddqgXyAql i IF63kivPTiC6yxLaNX65v3cnKFx
4UrUrGXZtub7M7/NuxSipOWOVv7yCHganypxDyRzp6 1 hul EnLAAPEH4AAAAAAAAA
ADANBgkghk 1 GOWOBAQUFAAOBgQASTG3HUOOTFzNTekFo/fb3tKsmuS/1rCCB5sQK
INpWGZ828+TmgBBOTuz4FPTkeSqLpWv10RTmxXMKP lu10dC3QwRP2E//0oMPnau807
1J1Dwn2VZ79Q/hOKcWoWSPmvt7J0KKshdGgAF7P6AYCc7W4yA9BONPeyEZzQRWOt4D
YBApPQ==

————— END NEW CERTIFICATE REQUEST-----

Majac wygenerowane Zzgdanie wypetniamy formularz zgtoszeniowy i wklejamy CSR na stronie
CERTUM (www.certum.pl -> Oferta -> Certyfikaty niekwalifikowane -> Zabezpieczanie serweréw ->
Serwery SSL i na dole strony wybieramy Kup certyfikat).

Pobierz certyfikat Private SSL Server (niekwalifilkowany)

—Zadanie certyfikatu

W oponizsze pole wstaw zgdanie certyfikatu zgodne z PKCS#10.

MIIBzzCCATACAQAWDTS xSz AIBaMNYEATTAIBMMR swGQYDYAQIEIE YW Nob 2RuaWw
bz1lvecnMraw JxETAPBOMNYBACTCFNAT Il T2 [uMQEWDQvDY QQKEWZDZx10d Wil xFialL
EghYBAMTOTEWLIEWMCdxMCd «MjIxIjAkBgkghkiGowlBCQEWFZlwemzemtpZxdp
SpATZVydHVLNBsMIGIMANGCSGEIb3DQERAQUAAYGNAD CRIOKBQODZSEBhg0AW
HATHNUOYSUfNOLSskvkbD S8k IgulBSMu+ v IH+zH T aHHy CdSt3I0EEZ RS OQ TR TIW

HwpTdo3AREHTPX14un/IKQIExS3s05ulEQIDAQABIAAWDQYIKoZIhveNAQEERQAD
QYEADXSdS 7 qDeikfyFIHVAIGk+1j55yiDZmlngl1GiDZ g6 2 [Idx v Bhe rjfd wu gkl
kbKdHOWSFOTEIoRMs 2hriSKial6] g7 941042 SP+E 2000w kBpZbfSukn CFR 2 W
PF7II+WuBdEqd W CVTioLhgl GEiLaSafyEXD OwwXWDgijP +1=

----- END CERTIFICATE REQUEST-----

<

—Adres email

@ Fodaj adres e-rnail, na ktdry zostana wystane dalsze instrukcje postepowania,

E-rnail: Jumproszkiewicz@certumn.pl I
—0Dswiadczenie

ZANIM ZEOZYSZ WHIOSEK O WYDANIE CERTYFIKATU, ~
POTWIERDZIZZ GO, BADS LIZ'YJESZ‘DO REALIZACII =
FIERWSZEGD PODPISU POWINIEMES PRZECZVTAC TEKST
MINIEJZZEGO OEWIADCZENIA, JESLI NIE ZGADZASS SIE 2

AR UMEAMI NINIEJSEEGD OWIADCEZENTA, NIE SKEADATD
WHNICSKL O WYDANIE CERTYFIKATU, MIE POTWIERDZA] I NIE
LZTwal GO,

Miniejsze oswiadczenie obowigzuje od mormentu przestania przez
Ciehie wnioslku o wydanie certyfilkatu do CERTUM - Powszechne
Centrum Certyfilkacji, Przedkiadaja_c wninsek o wydanie_ ] w

iviPotwierdzam oéwiadczeni
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UWAGA: W celu wklejania certyfikatu na stronie nalezy skopiowa¢ fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniami!!!), uzywajac do tego celu
edytora tekstowego.

Upewniamy sig, ze w polu E-mail jest wpisany poprawny adres (na ten adres zostang wystane dalsze
instrukcje), oraz, ze zaznaczyliSmy pole Potwierdzam OSwiadczenie i klikamy Dalej.

Pojawi sie strona, na ktérej mozemy sie upewnié, ze nasze zadanie CSR zostalo wygenerowane na
prawidtiowe dane.

Uwaga: Nalezy sie upewni¢, ze w polu podmiot jest wpisana poprawna nazwa naszej strony (jesli
kupujemy certyfikat na domene poczta.mojserwer.com upewnijmy sie, ze ta nazwa widnieje w tym
polu)!!!

Upewniwszy sie co do poprawnos$ci wprowadzonych danych klikamy Dalej:

Pobierz certyfikat Private S5L Server (nielowalifilkowany )

—Weryfikacja danych

6 Ponize) znajduja, sie dane, ktore zawarte s w zgdaniu certyfikatu, Jesl zachodzi
potrzeba modyfikacy danych, nalezy anulowac dalsze wypetnianie formularza |
preygotowac nowe zgdanie PECS#10

Krag: PL

Wojewddztwo: zachodniopomorskie
Miasto: Szozecin

Firma: Certum

Podrmiot; 10.100.10,122

E-rnail: mproszkiewicz@certum.pl

Jeieli powyisze dane s3 poprawne, naciznij "Dalej”, aby kontynuowad proces wydawania

certyfilatu,

Po wykonaniu powyzszej procedury zostaniemy poinformowani stosownym e-mailem o dalszych
krokach naszych dziatan.

2.3. Importowanie certyfikatow

Po wykonaniu powyzszej procedury z poprzedniego punktu otrzymamy stosownego e-maila z adresem
strony oraz numerem ID umozliwiajgcym aktywacje certyfikatu (umieszczenie certyfikatu w naszym
repozytorium dostepnym na stronach www).

Wchodzimy na strone, wklejamy ID i aktywujemy certyfikat klikajac Dalej:

Instalacja certyfikatu

wpisz numer certyfikaty ktdry dostates w rmailu od CERTUM:
[a65a0cd10700fch35604996ff4b036c53b60d517 || Dalej |

Uwaga!l

W przypadlu certyfiliatdow e-mail instalacja podpisu powinna odbywad sig na tym samym
komputerze | prey pomocy te] same] preegladarki, ktére] uivwates podajac adres e-rmail.

POSTFIX (SMTP) + POP3 + SSL — Tworzenie kluczy i certyfikatu dla demonéw SMTP i POP3
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Pojawi sie okno ze szczegdtami naszego certyfikatu:
Instalacja certyfikatu

Private S5L Server wazny do; 17.06.2007

Podrniot: 10.100.10.122
Ernail: mproszkiewicz@certurm.pl
Mumer: 0x370DE5

Zapisz binarnie Zapisz tekstawo

Klikamy Zapisz tekstowo, aby zapisa¢ certyfikat jako plik *.pem lub Zapisz binarnie, aby zapisac
certyfikat jako plik *.cer.

UWAGA: W przypadku utraty pliku z certyfikatem, mozemy jg pobra¢ ze strony www.certum.pl ->
Obstuga certyfikatow -> Wyszukaj certyfikat (niekwalifikowany).

Wiyszukaj certyfikat (niekwalifilkowarny)

—Wyszukaj certyfikat

6 Wpisz adres e-mail lub nazwe podmiotu {imig | nazwisko lub adres serwera wwa) lub
nurmer seryiny aby odnalezé certyfilzat.

E-mail:| |

Mazwa
podriotu:

Nr’l |
sEryIny:

[1o.100.10.127 |

Dla interesujacego nas certyfikatu wybieramy opcje Zapisz tekstowo lub Zapisz binarnie:

Wiyszukaj certyfikat (niekwalifilkowarny)

Private S5L Server YWirazny do: 17-06-2007

Podrniot: 10.100.10.122
Murmer: 0x37085
Status: Wazny

Zainstaluj whasny Zapisz binarnie Zapisz tekstowo

UWAGA: Pobrany w ten sposob plik zawiera jedynie certyfikat serwera — pozostate certyfikaty
CERTUM mozna pobra¢ z dziatu Obsjuga certyfikat-w -> ZaSwiadczenia i klucze i dotaczy¢ do
pobranego pliku.
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3. Instalowanie kluczy i certyfikatu serwera oraz certyfikatow Certum CA

Poza naszym certyfikatem trzeba jeszcze dodatkowo zainstalowac¢ na serwerze certyfikaty CERTUM
(certyfikaty CERTUM w jednej paczce znajdujg sie pod adresem http://www.certum.pl/keys/ca-
bundle.crt). W paczce znajdujg sie wszystkie certyfikaty CERTUM: wszystkie certyfikaty posrednie (w
kolejnosci od Level | do Level IV), oraz root CA na kohcu. Mozemy dodac nasz certyfikat na poczatku
pliku ca-bundle.crt (od linii "--BEGIN CERTIFICATE --" do "--END CERTIFICATE--")

3.1. Instalowanie kluczy i certyfikatow w Postfix

Do pobranej/utworzonej paczki certyfikatow pozostaje doda¢ klucz prywatny. Aby tego dokonacé
wydajemy polecenia:

#mv ca-bundle.crt temp.crt
#cat server._key temp.crt > ca-bundle.crt

Polecenie spowoduje dopisanie klucza prywatnego do zbioru certyfikatéw i zapisanie wyniku do pliku
ca-bundle.crt, ktéry nalezy umiescié (wg konfiguracji) w /etc/postfix. Plik temp.crt mozna usunagé.

Pamietajmy, aby klucz prywatny nie miat postaci zaszyfrowanej!!!

Aby zdja¢ hasto z klucza prywatnego, nalezy wydac¢ polecenie:

OpenS8L> rza —in server.key —out server.key
Enter pass phrase for server.key:

writing REA key

OpenSSL»

Restartujemy serwer poleceniem:
#postfix restart

Instalacja klucza prywatnego, certyfikatu serwera, certyfikatu Certum CA i certyfikatéw podrednich
zostata zakonczona pomysinie.

3.2. Instalowanie kluczy i certyfikatow w POP3S

W celu instalacji kluczy i certyfikatéw nalezy dodaé klucz prywatny (server.key) oraz pobrany/utworzony
plik z certyfikatami serwera i Certum (ca-bundle.crt) dopisa¢ do pliku ipop3d.pem (przy instalacji paczki
nalezy podac¢ Sciezke dla tego pliku).

UWAGA!!! Nalezy pamietaé, aby klucz prywatny nie byt w postaci zaszyfrowanej:

OpenS8L> rza —in server.key —out server.key
Enter pass phrase for server.key:

writing REA key

OpenSSL»

Restartujemy serwer pop3s:
#xinetd restart

Instalacja klucza prywatnego, certyfikatu serwera, certyfikatu Certum CA i certyfikatéw podrednich
zostata zakonczona pomysinie.
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4. Konfigurowanie Postfix do obstugi protokotu SMTP w otoczeniu SSL

W celu instalacji kluczy i certyfikatow w Postfix edytujemy plik master.cf i odkomentowujemy linijki
wymuszajgce uwierzytelnianie i bezpieczne potgczenie:

smtps inet n - n - -smtpd -0 smtpd_tls wrappermode=yes -0
smtpd_sasl_auth_enable=yes
submission dnet n - n -smtpd -0 smtpd_enforce tls=yes -0

smtpd_sasl_auth_enable=yes -0 smtpd_etrn_restrictions=reject

W pliku main.cf definiujemy $ciezke do pliku z kluczem i certyfikatami:
smtpd_tls_cert_file = /etc/postfix/ ca-bundle.crt
smtpd_tls key file = $smtpd_tls cert file

W tym przypadku wszystkie potrzebne komponenty umieszczane sg w jednym pliku (ca-bundle.crt).
Postfix odczyta je w nastepujacej kolejnosci:

e klucz prywatny serwera (niezaszyfrowane)

o certyfikat serwera

o certyfikaty posrednie (w praktyce potrzebny jest tylko ten certyfikat posredni, ktéry odpowiada
klasg certyfikatowi naszego serwera np. Certum Level Il — dla certyfikatu Enterprise/Wildcard)

e gtowny certyfikat Certum CA

5. Eksport kluczy (do paczki pfx)

Aby wyeksportowaé klucz i certyfikat z serwera po prostu kopiujemy pliki z kluczem prywatnym
server.key i certyfikatem server.crt w bezpieczne miejsce. Aby utworzy¢ z tych plikow paczke pfx

nalezy z poziomu Openssl-a wpisac:
Open35L> pkcsl2 -export -out klucze.pl? -inkey server.key -in server.crt
Enter Export Password:
Verifying - Enter Export Password:
OpenSSL> |}

POSTFIX (SMTP) + POP3 + SSL — Konfigurowanie Postfix do obstugi protokotu SMTP w otoczeniu SSL
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