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1. Wstep

Pure-FTPd jest darmowym (BSD), bezpiecznym, wysokiej jakosci, spetniajgcym wszelkie standardy
serwerem FTP. Bardzo dobrze sprawdza sie zarowno dla uzytku domowego jak i dla wszelkiego
rodzaju organizacji czy duzych firm. Jest bardzo przyjazny dla administratoréw (obstuguje m.in. jezyk
polski) i dobrze wspétpracuje z wieloma réznymi ustugami (m.in. LDAP czy SQL). Dzieki integracji z
bibliotekg OpenSSL zapewnia uzytkownikom petng poufnosé i integralnos¢ danych.

Aby wtasciwie skonfigurowaé potgczenia SSL na linii klient-serwer potrzebne bedg nastepujace
komponenty:

e  Serwer Pure-FTPd — www.pureftpd.org

e Biblioteka OpenSSL — www.openssl.org

o  Kompatybilny klient

Jezeli Twoja dystrybucja Linuksa nie obejmuje powyzszych sktadnikéw, Sciggnij je i zainstaluy;.
Przy pisaniu tej instrukcji, Autor korzystat z dystrybucji: Red Hat Enterprise Linux 4.

2. Tworzenie kluczy i certyfikatu dla demona Pure-FTPd

1.1. Generowanie wniosku o certyfikat (CSR)

W celu wygenerowania kluczy i wniosku o certyfikat, wykorzystamy zewnetrzne narzedzie — Openssl,
ktére mozna sciggng¢ ze strony: http://openssl.org.

1. Po instalacji biblioteki Openssl, wydajemy polecenie:

openssl genrsa -des3 -out server.key 2048

OpenS5L»* genrsza —des3d —out server.key 2048
Loading *screen’ into random state — done
Generating RSA private key. 2048 bit long modulus

e iz 65537 (Bx106881>
Enter pass phrase for server.key:
Uerifuying — Enter pass phrase for sevver.key:

Plik CSR wraz z kluczem prywatnym server.key nalezy zabezpieczy¢ na dyskietce lub innym nosniku.
2. Po pomysinym wygenerowaniu klucza prywatnego wydajemy polecenie:
openssl req -new -key server.key -out server.csr

Wynikiem tego polecenia jest Zzgdanie certyfikatu CSR serwera, ktére zapisane bedzie w pliku
server.csr. Pamietajmy o wskazaniu pliku z kluczem prywatnym server.key. Podczas generowania
zgdania CSR nalezy poda¢ hasto zabezpieczajgce klucz prywatny oraz dane zwigzane z naszg firma i
serwerem poczty:

1. Country (C) - dwuliterowy symbol kraju (PL). Nalezy uzy¢ kodu ISO, np. poprawnym kodem Polski



jest PL (duze litery), a nie pl czy RP.

2. State / Province (ST) - nazwa wojewddztwa, np.: Zachodniopomorskie. Nie nalezy stosowac skrotow
3. City or Locality (L) - nazwa miasta lub wsi, np.: Szczecin, Kozia Wolka, Warszawa.

4. Organization Name (O) - petna nazwa swojej organizaciji / firmy, np.: Moja Firma

5. Organizational Unit (OU) - jezeli zachodzi taka potrzeba, mozna wypetni¢ to pole, wstawiajgc nazwe
dziatu np. Oddzial w Moja Firma

6. Common Name (CN) - bardzo wazne pole. Musi sie tutaj znalez¢ petna nazwa DNS (fqdn) serwera
np.: www.mojserwer.pl, mojadomena.plm *.mojserwer.pl.

UWAGA: Uzywanie znakéw specjalnych % * $ _ lub polskich znakéw diakrytycznych: zzéat przy
podawaniu tych informacji, spowoduje nieprawidtowe wygenerowanie certyfikatu !!!

Pamietajmy, ze w polu Common Name musimy wpisa¢ nazwe fqdn naszego serwera, np.
poczta.mojserwer.com, pop3.mojadomena.pl, smtp.test.com.pl:

OpenSE8L> req —new —key server.key —out server.csp

Enter pass phrase for server.key:

You are about to be asked to enter information that will be incorporated
into wvour certificate regquest.

What you are about to enter is what is called a Distinguished Mame or a DH.
There are guite a few fields but you can leave zome blank

For zome fields there will be a default value.

If you enter *.". the field will bhe left blank.

Country Mame (2 letter code? [AUI:=PL

State or Province Hame <(full name? [Some—Statel:-Zachodniopomorskie
Locality Mame f(eg. city?» [J1:Szc=zecin

Organization Mame <eg. company? [Internet Widgits Pty Ltdl:Moja firma

Organizational Unit Wame (eqg. sze :0dd=ial w Moja firma
Common Mame <eg. YOUR name? l

Email Address [l:cunizetowski.pI_Z

1.2. Tworzenie certyfikatu na podstawie utworzonego zadania (CSR)

Wygenerowane w kroku poprzedni zgdanie powinno mie¢ posta¢ podobng do ponizszej:

————— BEGIN NEW CERTIFICATE REQUEST-----

M1 IDMDCCApkCAQAwWgZoxGzAZBgNVBAMTEMRsdWJIhY3oudW5pemVOby5wbDEhMB8G
ALUECXMYRHppYWwgT2Nocm9ueSBJIbmZvcmlhY2ppMRswGQYDVQQKEXJVbmI6ZXRv
I FNwL1B6 1G8uby4xETAPBgNVBACTCFNGY3p 1 Y2 luMRsSwWGQYDVQQ IExJaYWNob2Ru
aWwowb21venNraWuxCzAJBgNVBAYTAIBMMIGFMAOGCSAGS 1 b3DQEBAQUAA4GNADCB
1QKBgQC8JIVRgRPb1toZyvMjTXCef5P 1cyLMQv6Z2A10j2GMoeKBCCyZF1kHoDsWW
0ZF54FrTZhyKwYqfgiHO5duLfISBgb/PTzovZHIgXUtx1+zQ1hcInA4Z/ JKyWHGI
X7LUIC9u2bas/vWwQZWYvxegNMW4ARZ+LU9Qqm9b/YD2qt0Z2qwl DAQABo I 1BUZAa
BgorBgEEAY 13DQ 1DMQWWC jUuMC4yMTK1L j IwWNQYKKwYBBAGCNw 1 BD JEnMCUWDgYD
VROPAQH/BAQDAgTWMBMGA1UdJQQMMAOGCCsGAQUFBWMBMIHOBgorBgEEAY 13DQIC
MYHuUMIHrAgEBHI0ATQBpAGMAcgBvAHMAbwBMAHQA TABSAFMAQQAgAFMAQWBOAGEA
bgBUAGUAbAAgAEMACgB5AHAAdABVAGCACgBhAHAAQABPAGMATABQAH I AbwB2AGKA
ZABIAHIDgYKAXxNuAz6gcBaZzUdef8WQ2PAroKMW8sprcKv7QD2encz6/Wct9DZ5C
kGynLGyOf+LFF7ViSDIgxYWaJ68ddggXyAql i IF63kivPTiC6yxLaNX65v3cnKFx
4UrUrGXZtub7M7/NuxSipOWOVv7yCHganypxDyRzp6 IhulEnL4APEH4AAAAAAAAA
ADANBgkghk 1 GOWOBAQUFAAOBGQASTG3HUOOFFzNTekFo/Tb3tKsmuS/1rCCB5sQK
iNpWGZ8Z8+TmgBBOTuz4FPTkeSqLpWv1O0RFmxMKP lu10dC3QwRP2E//0oMPnau807
1J1Dwn2VZ79Q/hOKcWoWSPmvt7JOKKshdGgAF7P6AYc7W4yA9BOnPeyEZzQRWOt4D
YBApPQ==

Majac wygenerowane Zzgdanie wypetniamy formularz zgtoszeniowy i wklejamy CSR na stronie
CERTUM (www.certum.pl -> Oferta -> Certyfikaty niekwalifikowane -> Zabezpieczanie serweréw ->




Serwery SSL i na dole strony wybieramy Kup certyfikat).

Pobierz certyfikat Test SSL (niekwalifikowany)

—Zadanie certyfikatu

W ponizsze pole wstaw zadanie certyfikatu (CSR).
zgdanie certyfikatu mozna wygenerowac:
- korzystajgc z generatora dostepnego na stronach CERTUM {wygeneruj CSR)
- na serwerze na ktdrym znajduje zie zabezpieczana domena (pobierz instrukcie dla swoje] platformy)
gvzM+albrivyze VY 4mlte Clu=U kPO ke T4ERPbgeTiq2 QiyhCatgpM+AnEIHCIL ~
xy]ZaXN2aFZMxNOjz00yDhWRYZW 1 wP1I+963V0IDAQABAAWD QY IKeZ Thuc NAQEF e
BQADggEBAAZYEWOIEKTHOfGKIVIZHOXfS20c65Rx1gEq2pla7 3nZ/ KPwE wmLsQ
y&47 BlrTONQirsmZLWry2WBDXK/ ca6 Tvwd ZLI0FQ cFvGhSKR gLxLws 7 Iy 7 /LS4 6hi
EwCpCigogyg/pOyEY+ZDMVxbZHZ cInQjaGEEWKukloj 2707 yZigs EoutR/TOw2D
dotda/OccdFrdmAZLhlzFRINXenNSwdzd6 ImIKdxb2bD7 HZZB9nwQhASudsTOpOMZ
ZThyGKEwaKpdChKiirdSr19a¥BOI20WMYd4dPO0aZ 210l 5+2v3DY sgul+zyztgkh

FWEIQ efoLeviWuBNTz3zjtdDIS3 G/

—Adres email

G Podaj adres e-mail, na ktdry zostang wystane dalsze instrukcje postepowania
p—— e ——
E-mail: lian.kowalski@unizeto.pl ) |
—
—Diwiadczenie

ZANIM ZLOZYSZ WNIOSEK O WYDANIE CERTYFIKATU, POTWIERDZISZ GO, E.-\DZ
UZYIESZ DO REALIZACII PIERWSZEGO PODPISU POWINIENES PRZECZYTAC =
TEKST NINIEJSZEGO OSWIADCZENIA. JESLI NIE ZGADZASZ SIE Z WARUNKAMI =
MINIEISZEGO OSWIADCZENIA, MIE SKEADAI WNICSKU O WYDANIE

CERTYFIKATU, NIE POTWIERDZAI I NIE UZYWAT GO.

[

Miniejzze oswiadczenie chowigzuje od momentu przestania przez Ciebie wniosku o
wydanie certyfikatu do CERTUM - Powszechne Centrum Certyfikacji. Przedktadajac
wniosek o wydanie certyfikatu 2adasz od organu je wydajacego rozpatrzenia i
wydania certvfikatu; jednoczesnie ofwiadczasz, e akceptujesz warunki w nim 5

@erdzam as'wiz@

oae |-

UWAGA: W celu wklejania certyfikatu na stronie nalezy skopiowac¢ fragment tekstu od linii “--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniami!), uzywajac do tego celu
edytora tekstowego.

Upewniamy sie, ze w polu E-mail jest wpisany poprawny adres (na ten adres zostang wystane dalsze
instrukcje), oraz, ze zaznaczyliSmy pole Potwierdzam OSwiadczenie i klikamy Dalej.

Pojawi sie strona, na kitorej mozemy sie upewni¢, ze nasze zadanie CSR zostalo wygenerowane na
prawidtowe dane.

UWAGA: Nalezy sie upewni¢, ze w polu podmiot jest wpisana poprawna nazwa naszej strony (jesli
kupujemy certyfikat na domene poczta.mojserwer.com upewnijmy sie, ze ta nazwa widnieje w tym
polu)!

Upewniwszy sie, co do poprawnos$ci wprowadzonych danych klikamy Dalej:



Pobierz certyfikat Test SSL (niekwalifikowany)

—weryfikacja danych

@ nizej znajdujga sie dane, ktdre zawarte sg w zgdaniu ce catu. Jesl zachodzi potrzeba mod acy darych, nalez
anulowac dalzze wypelnianie formularza | przygotowad nowe zgdanie PKCS£1
Krag: pl
Wojewodztwo: Zachodniopomorskie
Miasto: Szczecin
Oddziat firmy: Certum

E-mail: jankowalski@unizeto.pl
Firma: 10.100.10.122
Podmiot: mojadomena.pl
lezeli po =ze dane =8 poprawne, nacisnij "Dale]”, aby ko owacd proces wydawar ertyfikatu

(ool 1-

Po wykonaniu powyzszej procedury zostaniemy poinformowani stosownym e-mailem o dalszych
krokach naszych dziatan.

1.3. Importowanie certyfikatéw

Po wykonaniu powyzszej procedury z poprzedniego punktu otrzymamy stosownego e-maila z adresem
strony oraz numerem ID umozliwiajgcym aktywacje certyfikatu (umieszczenie certyfikatu w naszym
repozytorium dostepnym na stronach www).

Wchodzimy na strone, wklejamy ID i aktywujemy certyfikat klikajac Dalej:

Instalacja certyfikatu
Wpisz numer certyfikatu ktory dostates w mailu od CERTUM:

|aﬁSath::d1i3"EIDfl b356b4996ff4b038c53b60d517 H Dalej

Uwagal

W przypadku certyfikatdw e-rmail instalacja podpisu powinna odbywac sig na tym samym
kormputerze | przy pomocy te] same] przegladarki, ktdrej uzywates podajac adres e-mail,

Pojawi sie okno ze szczegdtami naszego certyfikatu:

Private SSL Server wazny do: 17.06,2007

Podmiot: 10,100,10.122
Email: mproszkiewicz@certurn.pl
Mumer: 0x37D85

Zapisz binarnie

Zapisz tekstowo

Klikamy Zapisz tekstowo, aby zapisac¢ certyfikat jako plik *.pem lub Zapisz binarnie, aby zapisaé
certyfikat jako plik *.cer.

UWAGA: W przypadku utraty pliku z certyfikatem, mozemy go pobra¢ ze strony www.certum.pl ->
Obstuga certyfikatow -> Wyszukaj certyfikat (niekwalifikowany).



Wyszukaj certyfikat (niekwalifikowany)

—Wyszukaj certyfikat

6 Whpisz adres e-mail lub nazwe podmiotu {imie | nazwisko lub adres serwera www) lub numer seryjny aby ocdnalezc
certyfikat.

E—mai|:| |

MNazwa
podmiotu:
.| |
seryjny:

[10.100.10.122 |

Szukaj

Dla interesujgcego nas certyfikatu wybieramy opcje Zapisz tekstowtub Zapisz binarnie

Private SSL Server Wazny do; 17-06-2007
Podriot: 10,100.10.122

Murner: 0x37DE5

Status: Wazny

Zainstaluj wtasny Zapisz binarnie Zapisz tekstowo

UWAGA: Pobrany w ten sposéb plik zawiera jedynie certyfikat serwera — pozostate certyfikaty
CERTUM mozna pobra¢ z dzialu 2EVA4XJD FHUWADL KIDMG/Z] H QildBradzyBldo X F ] H
pobranego pliku.

3. Pobieranie certyfikatow Certum CA i certyfikatow posrednich

Aby pobra¢ certyfikat Certum CA lub certyfikaty posrednie nalezy wej$¢ na strone www.certum.pl do
dziatu Obsjuga certyfikat-w -> ZaSwiadczenia i klucze. Po wybraniu certyfikatu nalezy wybraé opcje
Certyfikat dla serweréw WWW.

Glowny klucz urzedu - Certum CA
Nr seryjny: 1oozo
Wazny od: Jun 11 10:46:39 2002 GMT
Wazny do: Jun 11 10:46:39 2027 GMT
Certyfikat dla Przegladarek Internetowych Instaluj
Certyfikat dla Serwerow WWW i SSL/TLS Instaluj
Certyfikat dla urzadzen sieciowych Instaluj

do gory =
Wyswietli sie interesujacy nas certyfikat, ktory zaznaczymy myszka, wkleimy do pliku i zapiszemy (lub
dla wygody dotaczamy do pliku z naszym certyfikatem w kolejnosci nasz certyfikat -> Certum Level I-IV
-> Certum CA).

UWAGA: W celu wklejania do pliku certyfikatu prezentowanego na stronie nalezy skopiowac¢ fragment
tekstu od linii "--BEGIN CERTIFICATE --" do "--END CERTIFICATE--".



W przypadku pobierania certyfikatow posrednich, wybieramy interesujacy nas certyfikat, np. CERTUM
Level IV z listy (Certyfikaty Level IV nalezy pobra¢ w przypadku, gdy posiadamy certyfikat typu Trusted,
certyfikat poziomu Ill nalezy pobra¢ w sytuacji, gdy posiadamy certyfikat typu Enterprise / Wildcard,
certyfikat poziomu Il nalezy pobra¢ w sytuacji, gdy posiadamy certyfikat typu Commercial; dla
certyfikatow typu Private pobierany jest certyfikat klasy ). Pozostata czesé procesu (zapisanie do pliku)
przebiega jak dla certyfikatu Certum CA.

4. Instalowanie klucza prywatnego i certyfikatow w Pure-FTPd

Przed instalacjg certyfikatu nalezy usungé hasto zabezpieczajace pliku z kluczem prywatnym server.key

OpenS8L> rsa —in server.key —out server.key
Enter pass phrase for server.key:

writing RS5A key

OpenSSL>

Po usunieciu hasta, plik z kluczem prywatnym taczymy z paczka z certyfikatami nr_seryjny.penfw
ktorej znajduje sie certyfikat serwera i certyfikaty posrednie, jesli je wkleiliSmy wczesniej — patrz rozdziat
3 wyzej):

cat server.key cert.txt > /etc/ssl/private/pure-ftpd.pem

Plik pureftpd.pembedzie umieszczony w katalogu /etc/ssl/private Jest to katalog domy$iny, uzywany
przez PureFTPd do przechowywania kluczy i certyfikatow (podczas instalacji mozna go zmieni¢). Po
przeniesieniu pliku z certyfikatami i kluczem, nalezy zrestartowac¢ serwer.

5. Konfigurowanie Pure-FTPd do potaczen w otoczeniu SSL

Po zainstalowaniu biblioteki OpenSSL, wygenerowaniu kluczy i postawieniu demona FTP, nalezy
skonfigurowac¢ serwer tak, aby wymuszat na klientach bezpieczne potgczenie. Jednak, aby to byto
mozliwe nalezy przed kompilacjg Zzrédet skonfigurowa¢ Pure-FTPd z parametrem —with-tls:

-/configure —with-tls
make install-strip

Edytujemy plik konfiguracyjny serwera: pure-ftpd.conf i odkomentowujemy linijke (i zmieniamy domysing
wartos¢ z “1” na “27):
TLS 2

W ten sposéb wymusimy bezpieczne potaczenie klienta z serwerem.
Alternatywnym do powyzszego rozwigzaniem jest uruchomienie demona z opcja;

-/pure-ftpd —tls=2
Aby sprawdzi¢ czy nasz serwer jest przygotowany na obstuge tylko i wytacznie sesji SSL/TLS
wydajemy polecenie:

telnet localhost 21

Serwer powinien zwrdcié komunikaty podobne do ponizszych:

Trying 127.0.0.1. ..

Connected to localhost.localdomain (127.0.0.1).
Escape character is "N]".

220-————————- Welcome to Pure-FTPd [TLS] ----——-——--
220-You are user number 1 of 50 allowed.

220-Local time is now 09:39. Server port: 21.
220-1Pv6 connections are also welcome on this server.
220 You will be disconnected after 15 minutes of
inactivity.



Sprébujemy sie zalogowac...:
user certacy
Serwer powinien zwrdcié komunikaty podobne do ponizszych:

421 Sorry, cleartext sessions are not accepted on this
server.

Please reconnect using SSL/TLS security mechanisms.
Connection closed by foreign host.

Taka lub podobna informacja $wiadczy o poprawnym skonfigurowaniu serwera. Pamietaj, ze nie kazdy
klient ma wbudowane mechanizmy obstugujace sesje SSL/TLS. Na stronie http://www.pureftpd.org
znajdziemy wiecej informaciji.



