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1. Wstep

Sendmail/TLS jest zaawansowanym wrapperem SMTP, przeznaczonym na profesjonalng platforme
Unix. Umozliwia nawigzanie bezpiecznego i autoryzowanego potaczenia za pomocg protokotu TLS z
klientem poczty elektronicznej. Dokument ten zawiera instrukcje generowania unikalnej pary kluczy oraz
zadania certyfikatu (CSR), dla serwera Sendmail i demona POP3. Wiecej informacji znajdziesz na
oficjalnych stronach projektu Sendmail (www.sendmail.org).

Aby wtasciwie skonfigurowaé potgczenia SSL na linii klient-serwer potrzebne beda nastepujace
komponenty:

X Serwer MTA Sendmail — www.sendmail.org

x Demon POP3 — tutaj w postaci pakietu imap-2002d-2.src.rpm
x Biblioteka OpenSSL — www.openssl.org
Jesli Twoja dystrybucja Linuksa nie obejmuje powyzszych sktadnikéw, sciggnij je i zainstaluj.
Zanim zabierzemy sie za konfigurowanie bezpiecznych potaczen pocztowych przekonajmy sie czy:
x Serwer DNS jest odpowiednio skonfigurowany (dodany wpis MX).
x Sendmail jest skonfigurowany z protokotem SMTP.
x Sendmail jest zintegrowany z agentem POP3 (lub IMAP) z paczki IMAP.
x Dodani zostali uzytkownicy poczty wraz z hastami (addusr/passwd).
x Klient poczty jest skonfigurowany.
... 1 czy caly mechanizm dziata poprawnie.
Przy pisaniu tej instrukcji, Autor korzystaj z dystrybucji: Red Hat Enterprise Linux 4.

2. Tworzenie Kkluczy i certyfikatu dla demonéw SMTP i POP3

2.1. Generowanie wniosku o certyfikat (CSR)

W celu wygenerowania kluczy dla Sendmaila (i agenta POP3), wykorzystamy zewnetrzne narzedzie —
Openssl — ktére mozna $ciggna¢ ze strony: http://openssl.org.

Po instalacji biblioteki Openssl, wydajemy polecenie:
opensslg enrsa -des3 -outserver.key 2048

Polecenie to spowoduje wygenerowanie klucza prywatnego o nazwie server.key dla naszego serwera.
Klucz ten bedzie miat dlugos¢ 2048 bity i bedzie zaszyfrowany algorytmem symetrycznym 3des.
Podczas generowania klucza bedziemy poproszeni o hasto, ktére zabezpieczy komponent.
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OpenSSL> genrsa -des3 -out server.key 2048
Generating RSA private key, 2048 bit long modulus
........................................... +H++++
.............. ++++++

e is 65537 (0x10001)

Enter pass phrase for server.key:

Verifying - Enter pass phrase for server.key:
OpenSSL>

Plik CSR wraz z kluczem prywatnym server.key nalezy zabezpieczy¢ na dyskietce lub innym nosniku.
Po pomys$inym wygenerowaniu klucza prywatnego wydajemy polecenie:
openssl req - new - key server.key - out server.csr

Wynikiem tego polecenia jest zadanie certyfikatu CSR serwera, ktore zapisane zostanie w pliku
server.csr. Pamietajmy o wskazaniu pliku z kluczem prywatnym server.key. Podczas generowania
zgdania CSR nalezy poda¢ hasto zabezpieczajgce klucz prywatny oraz dane zwigzane z naszg firmag i
serwerem poczty:

x Country (C) - dwuliterowy symbol kraju (PL). Nalezy uzy¢ kodu ISO, np. poprawnym kodem Polski
jest PL (duze litery), a nie pl czy RP.

x State / Province (ST) - nazwa wojewddztwa, np.: Zachodniopomorskie. Nie nalezy stosowaé
skrotow.

x City or Locality (L) - nazwa miasta lub wsi, np.: Szczecin, Kozia Wolka, Warszawa.
x Organization Name (O) - petna nazwa swojej organizaciji / firmy, np.: Moja Firma

x Organizational Unit (OU) - jezeli zachodzi taka potrzeba, mozna wypetié to pole, wstawiajac
nazwe dziatu np. Oddzial w Moja Firma

x Common Name (CN) - bardzo walne pole! Musi sie tutaj znalezé petna nazwa DNS (fqdn) serwera
np.: www.mojserwer.pl, mojadomena.plm *.mojserwer.pl.

UWAGA: Uzywanie znakéw specjalnych % ~ $ _ lub polskich znakéw diakrytycznych: Zzéat przy
podawaniu tych informacji spowoduje nieprawidtowe wygenerowanie certyfikatu!!!

Pamintajmy, ze w pole Common Name musimy wpisa¢ nazwe fgdn naszego serwera, np.
poczta.mojserwer.com, pop3.mojadomena.pl, smtp.test.com.pl:

Open55L> req -new -key server _key -out server.csr

Enter pass phrase for server.key:

You are about to be asked to enter informatieon that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are guite a few fields but you can leave some blank

For some fields there will be a default walue,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [GB]:PL

State or Province Name (full name) [Berkshire]:Zachodniopomorskie
Locality Name (eg, city) [Newbury]:Szczecin

Organization Name (eg, company) [My Company Ltd]:Moja Firma
Organizaticnal Unit Name (eg, secticn) []:0ddzial w Meoja Firma

Common MName (eg, your name or your server's hostname)<]]:poczta.mojserwer.pl

SENDMAIL (SMTP) + POP3 + SSL — Tworzenie kluczy i certyfikatu dla demonéw SMTP i POP3
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2.2. Tworzenie certyfikatu na podstawie utworzonego zgdania (CSR)

Wygenerowane w kroku poprzednim zadanie powinno mie¢ posta¢ podobng jak ponizej:

----- BEGIN NEW CERTIFICATE REQUESTF----
MIIDMDCCApkCAQAwgZoxGzAZBgNVBAMTEmMRsdWJhY 3oudévbg0by5wbDEhMB8G
ALUECXMYRHppYWwgT2Nocm9ueSBJbmZvecm1hY2ppMRswGQYDVQQKExJVbmI6ZXRv
IFNwLiB61G8uby4xETAPBgNVBACTCFNGY 3plY2IluMRswGQYDVQQIExJaYWNob2Ru
awowb21venNraWuUxCzAJBgNVBAY TAIBMMIGIMAOGCSgGSIb3aDQEBAQUAA4GNADCB
iIQKBgQC8JIVRgRPbItoZyvMjfXCef5PIcyLMQV6Z2AI0j 2GMoeKBCCyZF1kHoDsWW
0ZF54FrTZhyKwY gfgiHO5duLfJSBgb/PTzovZHIqXUtxl+zQIhcINA4Z/iKyWHGI
X7LUIC9u2basivWwQZWYvxeqNMWA4RZ+LU9Qgm9b/YD2qtOZ2qwIDAQABoIIBUzAa
BgorBgEEAYI3DQIDMQWWCjUuMC4yMTK1LjlwNQYKKwYBBAGCNwIBDJENMCUwDgYD
VROPAQH/BAQDAgTWMBMGA1UdJQQMMAOGCCsBAMBIMIHIBgorBgEEAYI3DQIC
MYHuUMIHrAgEBHIOATQBpAGMAcgBVAHMAbwBMAHQAIABSAFMAQQAgAFMAQWBOAGEA
bgBuAGUAbAAgAEMACgB5AHAAJABVAGCACgBhAHAABABPAGMAIABQAHIAbwWB2AGKA
ZABIAHIDgYKAXxNuAz6gcBazUdef8WQ2PAroKMW8sprcKv7QD2encz6/Wct9DZ5C
kGynLGyOf+Lff7ViSDJgxYWaJ68ddggXyAq| iIF63kivPTiC6yxLaNX65v3cnKFx
4UrUrGXZtub7M7/NuxSipOWO0Vv7yCHganypxDyRzp6IhulEnLAAPEH4AAAAAAAAA
ADANBgkghkiGOWOBAQUFAAOBgQASTG3HuU00fFzNTekFo/fb3tKsmuS/1rCCB5sQK
iINpWGZ828+TmgBB0OTuz4FPTkeSqLpWV1IORIMxMKPIu10dC3QwRP2E//oMPnau807
1JIDWN2VZ7qQ/hOKcWoWSPmvt7JOKKsh dGgAF7PE6AYc7W4yA9BInPeyEzQRWOt4D
YBApPQ==

----- END NEW CERTIFICATE REQUEST----

Majac wygenerowane Zzgdanie wypetniamy formularz zgtoszeniowy i wklejamy CSR na stronie
CERTUM (www.certum.pl -> Oferta -> Certyfikaty niekwalifikowane -> Zabezpieczanie serweréw ->
Serwery SSL i na dole strony wybieramy Kup certyfikat).

Fobierz certyfikat Private SSL Server (niskwalifilkowany)

— 2adanie certyfikatu

W oponizsze pole wstaw 2adanie certyfikaty zgodne z PKCS#10,

MIIBzzCCATQCAQAWT4xCzAIBgNYVEBATTAIBMMRSwEQTDVQQIEXISTWHobZRuaWaw
bzivenMranw JxETAPEQNYEACTCFMEY IRV ZIuMOQEwD QDY QQKEWZDZX0dw DxFiaLl
BgMYBAMTOTEWLJEwWMCd xMCaxMilxljakBakghkiGIw0BCOEWF2Z1lwecmYzemtpZ=dp
FpATZYydHVLRBSMIGEMADGCSqGSIb3D0ERAQUAAY GHADCEBIQKBOD 2S 6B g0 AW
+ATHUOYSufMOLSskyKbD S8k TlqulBSMu+Y9H+zH Y aHHy CdSt30aEZRESOOTFZTIY
egprm+ XAV CUbEYUlhbAISd S quArSHeI X eT 6 oG To AR Qg% c+HbhkbrmZw Thy K T3 2w
HiwpTdo3AREHTP ¥ I4un Ak Q1825 3sO5ulEQIDAQARBAAWD DY IKoZ IhvchAQEERGAD
TTEADXSASTqDeikfflHWAIGkL+1i55viD2m1ngll GiDZa6Z 14 xvEbeifd wuskk
kb dHOwWSfOTEloXMNs2hriSkialelUug7 914 UdjZ5P+ 320D D vk EpZbfSukni B 2wWr
PF7II+WUBdEqa W oW TioLhglGEiLas 6fy ExD Qv w DgijP+1=
----- EMD CERTIFICATE RECUEST-----

< |

— AKdres email

G Podaj adres e-mail, na ktary zostana wystane dalsze instrukcje postepowania,

E-rnail: qaiproszkiewicz@cer‘tum.pl _:P
—Diwiadczenie

ZANIM ZLOZYSE WNIOSEK O WrDANIE CERTYFIKATU, ~
FOTWIERDZISE GO, BADZ UZ'YJESZ'DO REALIZACII
PIERWSZEGO PODPISU POWINIENES PREZECETTAC TEKST
NIMIEJSZEGO OEWIADCZENIA, JESLI NIE ZGADZASE SIE 2
WARUMEAMI MINIEISZEGO OSWIADCZENIA, NIE SKEADAL
WNIDSKL O wYDANMIE CERTYFIKATU, NIE POTWIERDZAT I MIE
UZYWAl GO,

Miniejsze odwiadczenie obowigzuje od momentu przestania przez
Ciebie wniosky o wydanie certyfikatu do CERTUM - Powszechne
Centrum Certyfikacii. Przedk%@daja_c wniosek o wydanie_ ) v

¥ Potwierdzam os’@
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UWAGA: W celu wklejania certyfikatu na stronie nalezy skopiowa¢ fragment tekstu od linii "--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniami!l!), uzywajac do tego celu
edytora tekstowego.

Upewniamy sie, ze w polu E-mail jest wpisany poprawny adres (na ten adres zostang wystane dalsze
instrukcje), oraz, ze zaznaczyliSmy pole 3ARWZLHUG]DP 2 Z klRaly P4dl€j.L H

Pojawi sie strona, na ktérej mozemy sie upewnié, ze nasze zadanie CSR zostalo wygenerowane na
prawidtowe dane.

UWAGA: Nalezy sie upewni¢, ze w polu podmiot jest wpisana poprawna nazwa naszej strony (jesli
kupujemy certyfikat na domene poczta.mojserwer.com upewnijmy sie, ze ta nazwa widnieje w tym
polu)!!!

Upewniwszy sie, co do poprawnos$ci wprowadzonych danych klikamy Dalej:
Pobierz certyfikat Private S5L Server (nielowalifilkowany )

—Weryfikacja danych

6 Ponize) znajduja, sie dane, ktore zawarte s w zgdaniu certyfikatu, Jesl zachodzi
potrzeba modyfikacy danych, nalezy anulowac dalsze wypetnianie formularza |
preygotowac nowe zgdanie PECS#10

Krag: PL

Wojewddztwo: zachodniopomorskie
Miasto: Szozecin

Firma: Certum

Podrmiot; 10.100.10,122

E-rnail: mproszkiewicz@certum.pl

Jeieli powyisze dane s3 poprawne, naciznij "Dalej”, aby kontynuowad proces wydawania

certyfilatu,

Po wykonaniu powyzszej procedury zostaniemy poinformowani stosownym e-mailem o dalszych
krokach naszych dziatan.

2.3. Pobieranie certyfikatéw Certum CA i certyfikatéw posrednich

Aby pobra¢ certyfikat Certum CA lub certyfikaty posrednie nalezy wejs¢ na strone www.certum.pl do
dzialu 2EVAXJD FHUWR DN ZWDHY & F]H Q L DPd_wybamu-déttyfikatu nalezy wybra¢ opcje
Certyfikat dla serweréw WWW.

Gtowny klucz urzedu - Certum CA
Nr seryjny: i00zo
Wazny od: Jun 11 10:46:39 2002 GMT
Wazny do: Jun 11 10046039 2027 GMT
Certyfikat dla Przegladarek Internetowych Instaluj
Certyfikat dla Serwerdw WWW i SSLSTLS Instaluj
Certyfikat dla urzadzen sieciowych Instaluj

do géry &

Wyswietli sie interesujacy nas certyfikat, ktéry zaznaczymy myszka, wkleimy do pliku i zapiszemy.

UWAGA: W celu wklejania do pliku certyfikatu prezentowanego na stronie nalezy skopiowac¢ fragment
tekstu od linii "--BEGIN CERTIFICATE --" do "--END CERTIFICATE--".

SENDMAIL (SMTP) + POP3 + SSL — Tworzenie kluczy i certyfikatu dla demonéw SMTP i POP3
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W przypadku pobierania certyfikatow posrednich, wybieramy interesujacy nas certyfikat, np. CERTUM
Level IV z listy (Certyfikaty Level IV nalezy pobra¢ w przypadku, gdy posiadamy certyfikat typu Trusted,
certyfikat poziomu Ill nalezy pobra¢ w sytuacji, gdy posiadamy certyfikat typu Enterprise / Wildcard,
certyfikat poziomu Il nalezy pobra¢ w sytuacji, gdy posiadamy certyfikat typu Commercial; dla
certyfikatow typu Private pobierany jest certyfikat klasy ). Pozostata cze$¢ procesu (zapisanie do pliku)
przebiega jak dla certyfikatu CERTUM CA.

2.4. Instalowanie certyfikatéw posrednich i Certum CA

W paczce ca-bundle.crt (dostepnej pod adresem: http://www.certum.pl/keys/ca-bundle.crt), znajdujg sie
wszystkie certyfikaty CERTUM: wszystkie certyfikaty posrednie (w kolejnosci od Level | do Level V),
oraz root CA na koncu.

W celu zainstalowania certyfikatbw CERTUM CA i certyfikatow posrednich kopiujemy (z poziomu
Midnight Commandera badz linii polecen) plik z naszg paczka ca-bundle.crt do katalogu, gdzie
bedziemy jg przechowywac (zdefiniowanego w pliku sendmail.mc), np.:

/usr/share/ssl/certs/ca - bundle.crt

Restartujemy serwer poleceniem:
#sendmalil restart

Instalacja certyfikatu, CERTUM CA i certyfikatow posrednich zostata zakohiczona pomysinie.

2.5. Pobieranie certyfikatu serwera

Po wykonaniu powyzszych czynnosci mozemy wejs¢ na strone, ktérej adres otrzymaliSmy pocztg
elektroniczng i aktywowac certyfikat (umiesci¢ certyfikat w naszym repozytorium dostepnym na
stronach www):

Wchodzimy na strone, wklejamy ID i aktywujemy certyfikat klikajac Dalej:

Instalacja certyfikatu

wpisz numer certyfikaty ktdry dostates w rmailu od CERTUM:
[a65a0cd10700fch35604996ff4b036c53b60d517 || Dalej |

Uwaga!l

W przypadlu certyfiliatdow e-mail instalacja podpisu powinna odbywad sig na tym samym
komputerze | prey pomocy te] same] preegladarki, ktére] uivwates podajac adres e-rmail.

Pojawi sie okno ze szczegoétami naszego certyfikatu:
Instalacja certyfikatu

Private S5L Server wazny do; 17.06.2007

Podrniot: 10.100.10.122
Ernail: mproszkiewicz@certurm.pl
Mumer: 0x370DE5

Zapisz binarnie Zapisz tekstawo

Klikamy Zapisz tekstowo, aby zapisa¢ certyfikat jako plik *.pem lub Zapisz binarnie, aby zapisa¢
certyfikat jako plik *.cer.

UWAGA: W przypadku utraty pliku z certyfikatem, mozemy jg pobra¢ ze strony www.certum.pl ->
Obstuga certyfikatow -> Wyszukaj certyfikat (niekwalifikowany).

SENDMAIL (SMTP) + POP3 + SSL — Tworzenie kluczy i certyfikatu dla demonéw SMTP i POP3
Wersja 1.2
UNIZETO TECHNOLOGIES SA ©

www.certum.pl

v



CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

Wiyszukaj certyfikat (niekwalifilkowarny)

—Wyszukaj certyfikat

ﬁ Wpisz adres e-mail lub nazwe podmiotu {imig | nazwisko lub adres serwera wwa) lub
nurmer seryiny aby odnalezé certyfilzat.

E-mail:| |

Mazwa
podriotu:

Nr’l |
sEryIny:

[1o.100.10.127 |

Dla interesujacego nas certyfikatu wybieramy opcje Zapisz tekstowo lub Zapisz binarnie:
Wiyszukaj certyfikat (niekwalifilkowarny)

Private S5L Server YWirazny do: 17-06-2007

Podrniot: 10.100.10.122
Murmer: 0x37085
Status: Wazny

Zainstaluj whasny Zapisz binarnie Zapisz tekstowo

UWAGA: Pobrany w ten sposob plik zawiera jedynie certyfikat serwera — pozostate certyfikaty
CERTUM mozna pobra¢ z dziatu 2EVaAXJD FHUW\IEtDNDXWRGF]HQLDi dotahz@cXdo] H
pobranego pliku.

2.6. Instalowanie klucza prywatnego serwera

Aby zainstalowac¢ klucz prywatny na serwerze, nalezy skopiowac (z poziomu Midnight Commandera
badz linii polecen) plik z kluczem prywatnym server.key do katalogu, w ktérym bedziemy go
przechowywad, np.:

lusr/share/ssl/certs/server.key

Zdejmujemy hasto z klucza prywatnego, aby klucz prywatny nie byt w formie zaszyfrowanej
(nieczytelnej dla niektorych wersji Sendmaila) :

Opensslrsa - in server.key - out server.key

OpenS8L> rza —in server.key —out server.key
Enter pass phrase for server.key:

writing REA key

OpenSSL»

Zabezpieczamy klucz:
#chmod 400 /etc/share/ssl/certs/server.key
Wiascicielem pliku server.key powinien byé root .
Po tych czynnosciach restartujemy serwer poleceniem:
#sendmail re  start

Instalacja klucza prywatnego zostata zakonczona pomysinie.
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2.7. Instalowanie certyfikatu serwera

W celu zainstalowania certyfikatu serwera kopiujemy (z poziomu Midnight Commandera badz linii
polecen) plik z pobranym certyfikatem (patrz Pobieranie certyfikatu serwera) do katalogu, gdzie
bedziemy go przechowywa¢, np. do:

/usr/share/ssl/certs/server.crt
Po tych czynnosciach restartujemy serwer poleceniem:
#sendmail restart

Instalacja certyfikatu serwera zostata zakoriczona pomysinie.

UWAGA: Klucze i certyfikaty mogg by¢ réwniez przechowywane w jednym pliku. W tym celu nalezy do
pliku ca-bundle.crt dotaczy¢ klucz prywatny i odpowiednio zmieni¢ zapisy w pliku konfiguracyjnym
sendmail.mc:

define("confCACERT_PATH', /usr/share/ssl/certs")dnl

define("confCACERT',"/ usr/share/ssl/certs/ca - bundle.crt’)dnl
define('confSERVER_CERT', /usr/share/ssl/certs/ca - bundle.crt’)dnl
define('confSERVER_KEY', /usr/share/ssl/certs/ca - bundle.crt’)dnl

W tym przypadku klucz prywatny musi znajdowal sifi na pierwszym miejscu w paczce ca-
bun dle.crt!

3. Konfigurowanie Sendmaila do obstugi SMTP w otoczeniu SSL

W celu instalacji kluczy i certyfikatbw w Sendmailu edytujemy plik sendmail.mc i odkomentowujemy
linijki:
X wymuszajace bezpieczne potgczenie:
TRUST_AUTH_MECH(EXTERNAL DIGEST™MD5 CRAMMDS5 LOGIN PLAIN")dnl

define("confAUTH_MECHANISMS', "EXTERNAL GSSAPI DIGEST -MD5 CRAMMDS5
LOGIN PLAIN")dnl

X S$ciezke oraz pliki z kluczami:
define("confCACERT_PATH', /usr/share/ssl/certs)dnl
define("confCACERT', /usr/share/ssl/certs/ca - bundle.crt’)dnl
define("confS ERVER_CERT', /usr/share/ssl/certs/server.crt')dnl
define("confSERVER_KEY', /usr/share/ssl/certs/server.key")dnl

X nastuchiwanie serwera na porcie smtps (465):
DAEMON_OPTIONS("Port=smtps, Name=TLSMTA, M=s")dnl

4. Uwierzytelnianie wzgledem serwera na podstawie certyfikatu klienta

Szczegodtowe informacje na ten temat znalez¢ mozna poprzez serwis
http://www.sendmail.org/~ca/email/starttls.htmI#STARTTLS
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5. Konfigurowanie demona POP3 do obstugi w otoczeniu SSL

Aby klienci mogli odbiera¢ poczte korzystajagc z bezpiecznego potaczenia nalezy skonfigurowac
demona POP3 do obstugi certyfikatéw CERTUM.

5.1. Instalowanie klucza prywatnego w POP3S

Aby zainstalowaé klucz prywatny nalezy do pliku ipop3d.pem (przy instalacji paczki nalezy podaé
Sciezke dla tego pliku — w przeciwnym razie zostanie zainstalowany domys$inie) skopiowaé plik z
kluczem prywatnym server.key.

UWAGA: Nalezy wczesniej zdja¢ hasto z klucza prywatnego:

Opensslrsa - in server.key - out server.key

OpenS8L> rza —in server.key —out server.key
Enter pass phrase for server.key:

writing REA key

OpenSSL»

5.2. Instalowanie certyfikatu serwera w POP3S

W celu zainstalowania certyfikatu serwera nalezy doda¢ do pliku ipop3d.pem (uzywajgc polecenia cat)
certyfikat naszego serwera server.crt.

5.3. Instalowanie certyfikatu CERTUM CA i certyfikatu posredniego

Aby zainstalowaé certyfikat CERTUM CA i certyfikat posredni nalezy doda¢ do pliku ipop3d.pem
(uzywajac polecenia cat) kolejno:

x certyfikat posredni odpowiadajacy klasie certyfikatu naszego serwera np. CERTUM Level I
x certyfikat gtowny CERTUM CA, ktéry "wydat" certyfikaty posrednie
Restartujemy serwer pop3s:

#xinetd restart

6. Eksport kluczy i certyfikatow

Aby wyeksportowaé klucz i certyfikat z serwera nalezy skopiowac pliki z kluczem prywatnym server.key
i certyfikatem server.crt w bezpieczne miejsce. Aby utworzyé z tych plikbw paczke pfx nalezy wykonaé
polecenie:

openssl pkesl2 - export -out klucze.p12 - inkey server.key -in
server.crt

Open35L> pkcsl2 -export -out klucze.pl? -inkey server.key -in server.crt
Enter Export Password:

Verifying - Enter Export Password:

OpenSSL> |}

W razie probleméw z instalacjg certyfikatow warto diagnozowac problem przy uzyciu narzedzi typu
nmap, ps, netstat czy openssl s_client.
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