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1. Wstep

VSFTPd jest darmowym (BSD), bezpiecznym, wysokiej jakosci, spetniajagcym wszelkie standardy
serwerem FTP. Bardzo dobrze sprawdza sie zarowno dla uzytku domowego jak i dla wszelkiego
rodzaju organizacji czy duzych firm. Jest bardzo przyjazny dla administratoréw (obstuguje m.in. jezyk
polski) i dobrze wspétpracuje z wieloma réznymi ustugami (m.in. LDAP czy SQL). Dzieki integracji z
bibliotekg OpenSSL zapewnia uzytkownikom petng poufnosé i integralnos¢ danych.

Aby wtasciwie skonfigurowaé potgczenia SSL na linii klient-serwer potrzebne bedg nastepujace
komponenty:

e  Serwer Pure-FTPd — www.vsftpd.beasts.org

e Biblioteka OpenSSL — www.openssl.org

o  Kompatybilny klient

Jezeli Twoja dystrybucja Linuksa nie obejmuje powyzszych sktadnikéw, sciagnij je i zainstalu;.
Przy pisaniu tej instrukcji, Autor korzystat z dystrybucji: Red Hat Enterprise Linux 4.

2. Tworzenie Kluczy i certyfikatu dla demona VSFTPd

2.1. Generowanie wniosku o certyfikat (CSR)

W celu wygenerowania kluczy i wniosku o certyfikat, wykorzystamy zewnetrzne narzedzie — Openssl,
ktére mozna sciggng¢ ze strony: http://openssl.org.

1. Po instalacji biblioteki Openssl, wydajemy polecenie:

openssl genrsa -des3 -out server.key 2048

OpenS5L»* genrsza —des3d —out server.key 2048
Loading *screen’ into random state — done
Generating RSA private key. 2048 bit long modulus

e iz 65537 (Bx106881>
Enter pass phrase for server.key:
Uerifuying — Enter pass phrase for sevver.key:

Plik CSR wraz z kluczem prywatnym server.key nalezy zabezpieczy¢ na dyskietce lub innym nosniku.
2. Po pomysinym wygenerowaniu klucza prywatnego wydajemy polecenie:
openssl req -new -key server._key -out server.csr

Wynikiem tego polecenia jest Zzgdanie certyfikatu CSR serwera, ktére zapisane bedzie w pliku
server.csr. Pamietajmy o wskazaniu pliku z kluczem prywatnym server.key. Podczas generowania
zgdania CSR nalezy poda¢ hasto zabezpieczajgce klucz prywatny oraz dane zwigzane z naszg firma i
serwerem poczty:

VSFTPd 2.0.1+ - Uzycie certyfikatow niekwalifikowanych w oprogramowaniu VSFTPd
Wersja 1.2
UNIZETO TECHNOLOGIES SA ©

www.certum.pl 3




CERTUM - Powszechne Centrum Certyfikacji
www.certum.pl

1. Country (C) - dwuliterowy symbol kraju (PL). Nalezy uzy¢ kodu ISO, np. poprawnym kodem Polski
jest PL (duze litery), a nie pl czy RP.

2. State / Province (ST) - nazwa wojewddztwa, np.: Zachodniopomorskie. Nie nalezy stosowac skrotow
3. City or Locality (L) - nazwa miasta lub wsi, np.: Szczecin, Kozia Wolka, Warszawa.
4. Organization Name (O) - petna nazwa swojej organizacji / firmy, np.: Moja Firma

5. Organizational Unit (OU) - jezeli zachodzi taka potrzeba, mozna wypetni¢ to pole, wstawiajac nazwe
dziatu np. Oddzial w Moja Firma

6. Common Name (CN) - bardzo wazne pole. Musi sie tutaj znalez¢ petna nazwa DNS (fqdn) serwera
np.: www.mojserwer.pl, mojadomena.plm *.mojserwer.pl.

UWAGA: Uzywanie znakéw specjalnych % * $ _ lub polskich znakéw diakrytycznych: zzéat przy
podawaniu tych informacji, spowoduje nieprawidtowe wygenerowanie certyfikatu !!!

Pamietajmy, ze w polu Common Name musimy wpisa¢ nazwe fqdn naszego serwera, np.
poczta.mojserwer.com, pop3.mojadomena.pl, smtp.test.com.pl:

OpenSE8L> req —new —key server.key —out server.csp

Enter pass phrase for server.key:

You are about to be asked to enter information that will be incorporated
into wvour certificate regquest.

What you are about to enter is what is called a Distinguished Mame or a DH.
There are guite a few fields but you can leave zome blank

For zome fields there will be a default value.

If you enter *.". the field will bhe left blank.

Country Mame (2 letter code? [AUI:=PL

State or Province Hame <(full name? [Some—Statel:-Zachodniopomorskie
Locality Mame f(eg. city?» [J1:Szc=zecin

Organization Mame <eg. company? [Internet Widgits Pty Ltdl:Moja firma

Organizational Unit Wame (eqg. sze :0dd=ial w Moja firma
Common Mame <eg. YOUR name? l

Email Address [l:cunizetowski.pI_Z

2.2.  Tworzenie certyfikatu na podstawie utworzonego zgdania (CSR)

Wygenerowane w kroku poprzedni zgdanie powinno mie¢ posta¢ podobng do ponizszej:

————— BEGIN NEW CERTIFICATE REQUEST-----

M1 1DMDCCApkCAQAwWgZoxGzAZBgNVBAMTEMRsdWJIhY 3oudW5pemVOby5wbDEhMBS8G
ALUECXMYRHppYWwgT2Nocm9ueSBJIbmZvcmlhY2ppMRswGQYDVQQKEXJIVbmI6ZXRv
IFNwWL iB61G8uby4xETAPBgNVBACTCFNGY3p1Y21uMRsSWGQYDVQQIExJaYWNob2Ru
aWowb21vcenNraWuxCzAJBgNVBAYTAIBMMIGTMAOGCSqGS 1 b3DQEBAQUAA4GNADCB
1QKBgQC8JVvRgRPb 1toZyvMj fXCef5P1cyLMQv6Z2A10j2GMoeKBCCyZF1kHOoDSWW
0ZF54FrTZhyKwYqfgiHO5duLfJISBgb/PTzovZHIgXUtx1+zQlhcInA4Z/jKyWHGI
X7LUIC9u2bas/vWwQZWYvxeqNMW4RZ+LU9QqmOb/YD2qt0Z2qw I DAQABOI IBUZAa
BgorBgEEAY 13DQ 1 DMQWWC jUUMC4yMTK1L j IwNQYKKwYBBAGCNw 1BD j EnMCUwWDgYD
VROPAQH/BAQDAgTWMBMGA1UdJQQMMAOGCCSGAQUFBWMBMIH9BgorBgEEAY 13DQIC
MYHuUM IHrAgEBH 10ATQBpAGMAcgBVAHMAbwBMAHQA I ABSAFMAQQAgAFMAQWBOAGEA
bgBUAGUAbAAgAEMACgB5AHAAJABVAGCACgBhAHAAaABPAGMATABQAH IAbwB2AGKA
ZABIAHIDgYKAXxNuAz6gcBazZUdeT8WQ2PAroKMW8sprcKv7QD2encz6/Wct9DZ5C
kGynLGyOF+LFF7ViSDIgxYWaJl68ddggXyAql i IF63kivPT iC6yxLaNX65v3cnKFx
4UrUrGXZtub7M7/NuxS i pOWOVv7yCHganypxDyRzp6 1 hul EnL4APEH4AAAAAAAAAA
ADANBgkghk i GOWOBAQUFAAOBgQASTG3HUOOTFzNTekFo/fh3tKsmuS/1rCCB5sQK
iNpWGZ8Z8+TmqBBOTuz4FPTkeSqLpWv10RFmxMKP 1ul0dC3QwRP2E//0MPnau807
1J1Dwn2VZ7qQ/hOKcWoWSPmvt7J0KKshdGgAF7PE6AYCc7WAyA9BONPeyEZzQRWOT4D
YBApPQ==
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Majac wygenerowane zadanie wypetniamy formularz zgltoszeniowy i wklejamy CSR na stronie
CERTUM (www.certum.pl -> Oferta -> Certyfikaty niekwalifikowane -> Zabezpieczanie serweréw ->
Serwery SSL i na dole strony wybieramy Kup certyfikat).

Pobierz certyfikat Test SSL (niekwalifikowany)

—Zadanie certyfikatu

W ponizsze pole wstaw zadanie certyfikatu (CSR).
zgdanie certyfikatu mozna wygenerowac:
- korzystajac z generatora dostepnego na stronach CERTUM (wyoenerui CSR)
- na serwerze na ktdrym znajduje zie zabezpieczana domena (pobierz instrukcie dla swoje] platformy)
8~zv—a|br'=-.- zﬂE'\“'f-mJtﬂCI:'leﬂ PakEZ4EPbgeZig2 Oy hCei’pu AwEIHCIL A~

NOjz00yDhVRYZW 1wBI1+363VQIDAQABAAWDOY IKaZ ThvcNAQEF E
olE .-HDh,q_I’I‘Ll_-n—iﬂerzC‘cs‘-'F J Eq2pIa SnZ KPwE/ wmLsQ)
(Lwb7 Iy 7| L5-‘-6|'||

: W l'uHu]22EI" ZlqucutF TDv2Dl

’ct¢‘— OccdFdma Z..hlz*-FI‘\m nMNSwdzd6 imIKdxb2bD7 HZEZB9nwWQhASudsTOpOMZ
ZThyGKBEw4Kpd ChiiirdSri9aYBOIZ0WMYd4PO0a2 2 1elS5+2vEDY sgul+zyztgkh
pF‘;‘-.EJQEFcL—.-j WuBMTz3zjtdDIBIG/
----- END NEW CERTIFICATE REQUEST----- =

—Adres email

G Poda) adres e-mall;, na Kiory zostang wysiane dalsze Instrukcie postgpowania

—
E-mail: lian.kowalski@unizeto.pl ) |
—

—Dswiadczenie

ZANIM ZEOZYSZ WNIOSEK O WYDANIE CERTYFIKATU, POTWIERDZISZ GO, E.-.DZ
UZYIESZ DO REALIZACII -'IER'-."J""ZEGC PODPISU | FOWINIENES PRZECZYTAL =
TEKST NIMIEISZEGO OSWIADCZENIA. JESLI NIE ZGADZA Z SIE £ WARUNKAML  —
NINIEISZEGO OSWIADCZENIA, NIE SKLADAI WNICSKU O WYDANIE

CERTYFIKATU, NIE POTWIERDZAI I NIE UZYWAT GO.

[

Miniejzze oswiadczenie chowigzuje od momentu przestania przez Ciebie wniosku o
wydanie certyfikatu do CERTUM - Powszechne Centrum Certyfikacji. Przedktadajac
wniosek o wydanie certyfikatu 2adasz od organu je wydajacego rozpatrzenia i
wydania certvfikatu; jednoczesnie ofwiadczasz, e akceptujesz warunki w nim 5

@erdzam ctmz@

oae |-

UWAGA: W celu wklejania certyfikatu na stronie nalezy skopiowac¢ fragment tekstu od linii “--BEGIN
CERTIFICATE --" do "--END CERTIFICATE--" (razem z tymi liniami!), uzywajac do tego celu
edytora tekstowego.

Upewniamy sie, ze w polu E-mail jest wpisany poprawny adres (na ten adres zostang wystane dalsze
instrukcje), oraz, ze zaznaczyliSmy pole Potwierdzam Oswiadczenie i klikamy Dalej.

Pojawi sie strona, na kitorej mozemy sie upewni¢, ze nasze zadanie CSR zostalo wygenerowane na
prawidtowe dane.

UWAGA: Nalezy sie upewni¢, ze w polu podmiot jest wpisana poprawna nazwa naszej strony (jesli
kupujemy certyfikat na domene poczta.mojserwer.com upewnijmy sie, ze ta nazwa widnieje w tym
polu)!

Upewniwszy sie, co do poprawnos$ci wprowadzonych danych klikamy Dalej:
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Pobierz certyfikat Test SSL (niekwalifikowany)

—weryfikacja danych

Krag: pl

Wojewodztwo: Zachodniopomorskie
Miasto: Szczecin

Oddziat firmy: Certum

E-mail: jankowalski@unizeto.pl
Firma: 10.100.10.122
Podmiot: mojadomena.pl

lezell powyisze dane sg poprawne, nacisni] "Dale]”, aby kontynuowac proces wydawana certyfikatu

(ool 1-

Po wykonaniu powyzszej procedury zostaniemy poinformowani stosownym e-mailem o dalszych
krokach naszych dziatah.

2.3. Importowanie certyfikatow

Po wykonaniu powyzszej procedury z poprzedniego punktu otrzymamy stosownego e-maila z adresem
strony oraz numerem ID umozliwiajgcym aktywacje certyfikatu (umieszczenie certyfikatu w naszym
repozytorium dostepnym na stronach www).

Wchodzimy na strone, wklejamy ID i aktywujemy certyfikat klikajac Dalej:

Instalacja certyfikatu
Wpisz nurner certyfikatu ktory dostates w mailu od CERTUM:
|aﬁ€-atlcd1EJT’IIIIJfI:I:E56b4996ﬁ4b638¢53b60-:|51? || Dalej
Uwagal
W przypadku certyfikatdw e-rmail instalacja podpisu powinna odbywac sig na tym samym
kormputerze | przy pomocy te] same] przegladarki, ktdrej uzywates podajac adres e-mail,

Pojawi sie okno ze szczegdtami naszego certyfikatu:

Private SSL Server wazny do: 17.06,2007

Podmiot: 10,100,10.122
Email: mproszkiewicz@certurn.pl
Mumer: 0x37D85

Zapisz binarnie

Zapisz tekstowa

Klikamy Zapisz tekstowo, aby zapisac certyfikat jako plik *.pem lub Zapisz binarnie, aby zapisa¢
certyfikat jako plik *.cer.

UWAGA: W przypadku utraty pliku z certyfikatem, mozemy go pobra¢ ze strony www.certum.pl ->
Obstuga certyfikatow -> Wyszukaj certyfikat (niekwalifikowany).
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Wyszukaj certyfikat (niekwalifikowany)

—Wyszukaj certyfikat

G Whpisz adres e-mail lub nazwe podmiotu {imie | nazwisko lub adres serwera www) lub numer seryjny aby ocdnalezc
certyfikat.

E—mail:l |

MNazwa
podmiotu:
MNr |
SEryIny:

10.100.10.122 |

Szukaj

Dla interesujgcego nas certyfikatu wybieramy opcje Zapisz tekstowo lub Zapisz binarnie:

Private SSL Server Wazny do; 17-06-2007

Podrniot: 10,100.10.122
Murner: 0x37D85
Status: Wazny

Zainstaluj wlasny Zapisz binarnie Zapisz tekstowo

UWAGA: Pobrany w ten sposéb plik zawiera jedynie certyfikat serwera — pozostate certyfikaty
CERTUM mozna pobrac¢ z dziatu Obstuga certyfikatow -> Zaswiadczenia i klucze i dotgczy¢ do
pobranego pliku.

3. Pobieranie certyfikatow Certum CA i certyfikatow posrednich

Aby pobra¢ certyfikat Certum CA lub certyfikaty posrednie nalezy wej$¢ na strone www.certum.pl do
dziatu Obstuga certyfikatow -> Zaswiadczenia i klucze. Po wybraniu certyfikatu nalezy wybrac opcje
Certyfikat dla serweréw WWW.

Glowny klucz urzedu - Certum CA
Nr seryjny: 1oozo
Wazny od: Jun 11 10:46:39 2002 GMT
Wazny do: Jun 11 10:46:39 2027 GMT
Certyfikat dla Przegladarek Internetowych Instaluj
Certyfikat dla Serwerow WWW i SSL/TLS Instaluj
Certyfikat dla urzadzen sieciowych Instaluj

do gory =
Wyswietli sie interesujacy nas certyfikat, ktory zaznaczymy myszka, wkleimy do pliku i zapiszemy (lub
dla wygody dotaczamy do pliku z naszym certyfikatem w kolejnosci nasz certyfikat -> Certum Level I-IV
-> Certum CA).
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UWAGA: W celu wklejania do pliku certyfikatu prezentowanego na stronie nalezy skopiowac fragment
tekstu od linii "--BEGIN CERTIFICATE --" do "--END CERTIFICATE--".

W przypadku pobierania certyfikatow posrednich, wybieramy interesujacy nas certyfikat, np. CERTUM
Level IV z listy (Certyfikaty Level IV nalezy pobra¢ w przypadku, gdy posiadamy certyfikat typu Trusted,
certyfikat poziomu Ill nalezy pobra¢ w sytuacji, gdy posiadamy certyfikat typu Enterprise / Wildcard,
certyfikat poziomu Il nalezy pobra¢ w sytuacji, gdy posiadamy certyfikat typu Commercial; dla
certyfikatow typu Private pobierany jest certyfikat klasy ). Pozostata czesé procesu (zapisanie do pliku)
przebiega jak dla certyfikatu Certum CA.

4. Instalowanie klucza prywatnego i certyfikatow w Pure-FTPd

Przed instalacjg certyfikatu nalezy usunaé hasto zabezpieczajace pliku z kluczem prywatnym server.key:

OpenS8L> rsa —in server.key —out server.key
Enter pass phrase for server.key:

writing RSA key

OpenSSL>

Po usunieciu hasta, plik z kluczem prywatnym taczymy z paczka z certyfikatami nr_seryjny.pem (w
ktorej znajduje sie certyfikat serwera i certyfikaty posrednie, jesli je wkleiliSmy wczesniej — patrz rozdziat
3 wyzej):

cat server.key cert.txt > /etc/ssl/private/pure-ftpd.pem

Plik pure-ftpd.pem bedzie umieszczony w katalogu /etc/ssl/private. Jest to katalog domy$iny, uzywany
przez PureFTPd do przechowywania kluczy i certyfikatow (podczas instalacji mozna go zmieni¢). Po
przeniesieniu pliku z certyfikatami i kluczem, nalezy zrestartowac¢ serwer.

5. Konfigurowanie Pure-FTPd do potaczen w otoczeniu SSL

Po zainstalowaniu biblioteki OpenSSL, wygenerowaniu kluczy i postawieniu demona FTP, nalezy
skonfigurowa¢ serwer tak, aby umozliwiat klientom bezpieczne potgczenie. Jezeli nie instalujemy
VSFTPd z pakietu to pamietajmy o zmianie nastepujace;j linijki w pliku builddefs.h:

#undef VSF_BUILD_SSL
na.:
#define VSF_BUILD_SLL

Nastepnie edytujemy plik vsftpd.conf i dopisujemy na koncu linijke:
ssl_enable=YES
aktywujemy konkretny protokot, np.:

ssl_sslv2=YES
#ssl_ssIv3=YES
#ssl_tlsvl=YES

Domyslnie serwer bedzie szukat kluczy w katalogu certs (w tym przypadku /usr/share/ssl/certs/vsftpd.pem).
Aby wskazac¢ swojg sciezke do paczki z kluczami np. do katalogu /tmp nalezy doda¢ ponizszy wpis:
rsa_cert_file=/tmp/vsftpd.pem
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